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3. ई-गवनसᱸ  

िडिजटलाइजेशन के िनरंतर िवकास ने दिुनया भर मᱶ कई सरकारᲂ को सरकारी ᮧᳰᮓयाᲐ मᱶ 

ᮧौ᳒ोिगकᳱ को शािमल करने के िलए ᮧेᳯरत ᳰकया ह।ै ई-गवनᱸस या इले᭍ᮝॉिनक गवनᱸस या 

इले᭍ᮝॉिनक शासन का अथᭅ ᮧौ᳒ोिगकᳱ संचािलत शासन से ह।ै ई-गवनᱸस का अथᭅ ह,ै सरकार 

कᳱ सभी योजनाएं और सेवाए ं नागᳯरकᲂ तक सूचना एव ं संचार ᮧौ᳒ोिगकᳱ के मा᭟यम स े

उपल᭣ध हो िजससे ᳰक इन योजनाᲐ और सेवाᲐ का उपयोग शीᮖता स ेऔर पारदᳶशता स े

ᳰकया जा सके। 

ई-गवनᱸस सरकार को अिधक नागᳯरक-कᱶ ᳰᮤत बनाती ह।ै ई-गवनᱸस केवल सरकारी वेब साइट 

और ई-मेल, केवल इंटरनेट पर सेवा िवतरण के बारे मᱶ या िसफᭅ  सरकारी जानकारी या 

इले᭍ᮝॉिनक भुगतान तक िडिजटल पᱟचं के बारे मᱶ नहᱭ ह।ै यह सभी सुिवधाएं ई गवनᱸस का 

िह᭭सा ह।ै ई-गवनᱸस नागᳯरकᲂ को सरकार के साथ संवाद करने, सरकारᲂ कᳱ नीित बनाने मᱶ 

सहायता करन े और नागᳯरकᲂ को एक-दसूरे स े संवाद करने कᳱ सुिवधा देता ह।ै सरकार ई-

गवनᱸस को एक उपकरण (tool) के ᱨप मᱶ उपयोग करके नागᳯरकᲂ कᳱ वा᭭तिवक जᱨरतᲂ और 

क᭨याण को पता कर सकती ह।ै ई-गवनᱸस सही मायने मᱶ नागᳯरकᲂ को सरकारी िनणᭅय लेने कᳱ 

ᮧᳰᮓया मᱶ भाग लेने कᳱ अनुमित देती ह,ै ई-गवनᱸस के मा᭟यम स,े सरकारी सेवाᲐ को नागᳯरकᲂ 

को एक उपयुᲦ, ᳞वि᭭थत और पारदशᱮ मोड मᱶ उपल᭣ध कराया जाता ह।ै  

शासन कᳱ अवधारणाᲐ मᱶ भाग लेने वाल ेतीन मु᭎य समूह होते ह ᱹ᭭वय ंसरकार, जनसामा᭠य 

और ᳞वसाियक समूह। ई-गवनᱸस का रणनीितक उ᳎े᭫य सभी दलᲂ, सरकार, नागᳯरकᲂ और 

᳞वसायᲂ के िलए शासन का समथᭅन और सरलीकरण करना ह।ै सूचना एवं संचार ᮧौ᳒ोिगकᳱ 

का उपयोग तीनᲂ ही समूह कᳱ समथᭅन ᮧᳰᮓयाᲐ और गितिविधयᲂ को जोड़ सकता ह।ै दसूरे 

श᭣दᲂ मᱶ, ई-गवनᱸस इले᭍ᮝॉिनक साधनᲂ के उपयोग स ेसुशासन का समथᭅन और अनुकरण करता 

ह।ै 

 

 



 

शासन के िलए सचूना एव ंसचंार ᮧौ᳒ोिगकᳱ (आईसीटी) कᳱ म᭎ुय भिूमका िन᳜ानसुार है: 

 वतᭅमान मᱶ ᮧदान ᳰकए जा रह ेशासन उ᭜पादᲂ, योजनाᲐ और सेवाᲐ कᳱ गुणवᱫा मᱶ सुधार 

करना। 

 नागᳯरक-कᱶ ᳰᮤत शासन अथाᭅत जो शासन कᳱ सवेाᲐ मᱶ लोगᲂ कᳱ भागीदारी बढ़ाए।ँ 

 शासन ᭃेᮢ के तहत समाज के वंिचत वगᲄ (गरीब, अनपढ़, ᮕामीण लोग,  

 ᮧवासी और िव᭭थािपत लोग) को शािमल ᳰकया जा सके।  

 एक ᮧभावी सरकार जो करदाताᲐ के पैसे (᭜वᳯरत और कुशल सेवाᲐ) के िलए अिधकतम 

मू᭨य ᮧदान करती ह।ै 

 आम तौर पर ᳯरकॉडᭅ और जानकारी अलग-अलग ᭭थानᲂ होने के कारण सरकार लोगᲂ के 

ᮧ᳤ᲂ और सम᭭याᲐ का जवाब दनेे मᱶ बᱟत समय लेती ह।ै वहᱭ आईसीटी कᳱ मदद स ेकायᭅ 

कम समय मᱶ ᳰकया जा सकता ह।ै  

 

3.1 ई-गवनसᱸ के ᮧकार 

 जी 2 जी (G 2 G) : सरकार स े सरकार (Governement to Government)  

िविभ᳖ सरकारी िवभागᲂ, फमᲄ और एजᱶिसयᲂ के बीच जब सूचना और सेवाᲐ का 

आदान-ᮧदान होता ह।ै इससे सरकारी ᮧᳰᮓयाᲐ कᳱ दᭃता बढ़ जाती ह।ै यह िविभ᳖ 

सरकारी सं᭭थाᲐ और रा᳦ीय, रा᭔य और ᭭थानीय सरकारी सं᭭थाᲐ के बीच और 

इकाई के िविभ᳖ ᭭तरᲂ के बीच कायᭅ करता ह।ै जी 2 जी मᱶ, सरकारी एजᱶिसयां 

ऑनलाइन संचार का उपयोग करके समान डटेाबेस साझा कर सकती ह।ᱹ जी 2 जी 

सेवाए ँ᭭थानीय ᭭तर पर या अंतराᭅ᳦ीय ᭭तर पर हो सकती ह।ᱹ 

अगर भारत सरकार कोई जानकारी रा᭔यᲂ को दनेा चाहती ह,ै तो उस जानकारी से 

जुड़ी वेबसाइट पर उस जानकारी को डाला जा सकता ह।ै िजसके चलते सरकारᲂ के बीच 

मᱶ कम समय मᱶ ᭔यादा संपकᭅ  हो जाता ह।ै इसी तरह कई अ᭠य सरकारी िवभाग भी 

आपस मᱶ संपकᭅ  करते ह ᱹऔर जानकारी को साझा करते ह।ᱹ 

 



 

 जी 2 सी (G 2 C): सरकार स ेनागᳯरक (Government to Citizen) 

एक आम नागᳯरक इसकᳱ मदद स ेअपन ेसरकारी कामᲂ को आसानी से पूरा कर सकता 

ह।ै सरकार-स-ेनागᳯरक का ᮧाथिमक उ᳎े᭫य नागᳯरकᲂ को सुिवधाᲐ कᳱ आपूᳶत करना 

ह।ै यह आम लोगᲂ को लनेदने करने के िलए समय और लागत को कम करने मᱶ भी मदद 

करता ह।ै एक नागᳯरक कहᱭ स ेभी कभी भी सुिवधाएं ᮧा᳙ कर सकता ह।ै नागᳯरकᲂ को 

ᳰकसी भी समय, कहᱭ भी सरकारी नीितयᲂ पर अपने िवचारᲂ और िशकायतᲂ को साझा 

करने कᳱ ᭭वतंᮢता ह।ै उदाहरण के िलए मान लीिजए ᳰक अगर ᳰकसी ᳞िᲦ को अपनी 

ᳰकसी बीमा पॉिलसी के बारे मᱶ जानकारी लेनी हो, तो वो ᳞िᲦ िबना बीमा पॉिलसी के 

द᭢तर जाए अपना ये कायᭅ कर सकता ह।ै गैस सि᭣सडी खाते मᱶ आना, परीᭃाᲐ कᳱ 

जानकारी अथवा ᳯरज᭨ट वबेसाइट से िमलना। इसी तरह कोई भी ᳞िᲦ अपना 

आयकर, पानी का िबल, रेल का ᳯटकट इनके िवभागᲂ मᱶ िबना जाए करवा सकता ह।ै  

 

 जी 2 बी (G 2 B): सरकार स े᳞वसाय (Govrnmrnt to Business) इसमे सरकार 

और ᳞ावसाियक फमᲄ के बीच सेवाᲐ का आदान-ᮧदान आईसीटी के मा᭟यम स ेहोता 

ह।ै यह सरकार और ᳞ावसाियक कंपिनयᲂ दोनᲂ के िलए उ᭜पादक और लाभदायक ह।ै 

जी 2 बी ᳞वसाय िवकास मᱶ एक मह᭜वपूणᭅ भूिमका िनभाता ह।ै यह सरकारी 

पᳯरयोजनाᲐ कᳱ संचार और पारदᳶशता कᳱ दᭃता और गुणवᱫा को उ᳖त करता ह।ै 

इसके मा᭟यम से ᳞ापारी घर स ेही ऑनलाइन सरकारी कामᲂ को कर सकते ह ैतथा 

सरकार ᳞ापाᳯरक ᭃेᮢᲂ मᱶ संपकᭅ  कर लेन-दने का काम करती ह।ै जैसे ᮝेᳲडग लाइसᱶस के 

िलए आवदेन करना, कंपनी या सोसाइटी का रिज᭭ᮝेशन, सरकार ᳇ारा ᳞ापारᲂ के िलए 

चलाई गई ᳰकसी भी योजना कᳱ जानकारी, वटै के िलए पंजीकरण करवाना हो इ᭜याᳰद। 

ऐसा करने स े᳞ापाᳯरयᲂ के समय कᳱ बचत होती ह।ै 

 

 जी 2 ई (G 2 E): सरकार स ेकमᭅचारी (Government to Employee) 

ᳰकसी भी दशे कᳱ सरकार सबसे बड़ी िनयोᲦा ह ैऔर इसिलए वह िनयिमत आधार पर 

कमᭅचाᳯरयᲂ के साथ काम करती ह।ै जी 2 ई का उ᳎े᭫य कमᭅचाᳯरयᲂ को एक साथ लाना 



 

और ᭄ान साझा करन ेमᱶ सुधार लाना ह।ै यह कमᭅचाᳯरयᲂ को ऑनलाइन सुिवधाएं ᮧदान 

करता ह।ै इसी तरह, छुᲵी के िलए आवेदन करना, वेतन भुगतान ᳯरकॉडᭅ कᳱ समीᭃा 

करना और छुᲵी के संतुलन कᳱ जांच करना। जी 2 ई ᭃेᮢ मानव संसाधन ᮧिशᭃण और 

िवकास दतेा ह।ै यह सरकार और कमᭅचाᳯरयᲂ के बीच कुशलता और तेजी से संपकᭅ  बनाने 

मᱶ मदद करता ह,ै साथ ही उनके लाभᲂ को बढ़ाकर उनके संतुि᳥ ᭭तर तक पᱟचँाने मᱶ 

मदद करता ह।ै 

 

3.2  ई-डमेोᮓेसी (E-Democracy) 

डमेोᮓेसी (Democracy) श᭣द का ᳲहदी मᱶ अथᭅ लोकतंᮢ, जनतंᮢ, या ᮧजातंᮢ ह।ै इन सभी 

श᭣दᲂ अथᭅ होता ह ै‘जनता का शासन’। लोकतंᮢ या ᮧजातंᮢ एक ऐसी शासन ᳞व᭭था ह ैिजसमᱶ 

जनता को ये अिधकार ᳰदया गया ह ैᳰक वह अपनी इ᭒छा अनुसार अपने शासक का चुनाव करे।  

ई-डमेोᮓेसी अथाᭅत ई-लोकतंᮢ, इले᭍ᮝॉिनक और लोकतंᮢ श᭣द का एक संयोजन ह ै िजस े

िडिजटल लोकतंᮢ या इंटरनेट लोकतंᮢ के ᱨप मᱶ भी जाना जाता ह।ै ई-लोकतंᮢ मौजूदा ई-

गवनᱸस मॉडल और ᮧथाᲐ को सम᳍ृ और पᳯरवᳶतत करने के िलए संचार ᮧौ᳒ोिगकᳱ का ᭭माटᭅ 

उपयोग ह।ै 

आज का लोकतंᮢ ᮧितिनिध लोकतंᮢ ह ᱹिजसमᱶ कानूनᲂ, नीितयᲂ और िविनयमᲂ के िनमाᭅण और 

ᳰᮓया᭠वयन के िलए ᮧितिनिधयᲂ का चुनाव होता ह।ै अंितम िनणᭅय लेने कᳱ शिᲦ लोगᲂ ᳇ारा 

चुने गए ᮧितिनिधयᲂ के पास ही होती ह।ै बड़ा ᮧ᳤ यह ह ैᳰक चुने गए ᮧितिनिधयᲂ लोगᲂ कᳱ 

इ᭒छा या ᱧिच का ᳰकतना अ᭒छा ᮧितिनिध᭜व करते ह।ᱹ 

लोकतंᮢ उतना ही अ᭒छा माना जाता ह ैिजसमᱶ सरकार लोगᲂ कᳱ इ᭒छा या ᱧिच का ᭔यादा स े

᭔यादा ᮧितिनिध᭜व करती ह।ै लोकतंᮢ मᱶ बदलाव अथाᭅत ई-लोकतंᮢ के आगमन से िनवाᭅिचत 

ᮧितिनिधयᲂ स े लेकर ᳞िᲦ तक राजनीितक ᮧितिनिध᭜व बढ़गेा। ई-लोकतंᮢ सूचना एवं 

ᮧौ᳒ोिगकᳱ का उपयोग कर लोकतांिᮢक िनणᭅय लेने कᳱ ᮧᳰᮓया मᱶ जनता कᳱ भागीदारी को 

बढ़ाता ह।ै 



 

तकनीक एवं इंटरनेट के ᮧयोग ने सूचना को साधारण नागᳯरक तक आसानी से पᱟचंा ᳰदया ह।ै 

सरकार या राजनेताᲐ के कायᲄ के बारे मᱶ जानकारी ᮧा᳙ करना और उसके िवषय मᱶ अपनी 

राय ᮧकट करना इंटरनेट और आईसीटीने बᱟत आसान बना ᳰदया ह।ै 

आजकल राजनेताᲐ ᳇ारा भी तकनीक एवं इंटरनेट का ᮧयोग ᳰकया जा रहा ह।ै सोशल मीिडया 

साइट एवं ऑनलाइन टूल का उपयोग कर राजनेता सीधे आम जनता से जुड़ सकते ह,ᱹ सीध े

संवाद कर सकते ह।ᱹ जनता स ेᮧितᳰᮓया और सलाह ᮧा᳙ कर सकते ह।ᱹ 

जनता के साथ ᮧभावी ढगं से संवाद करने स ेएक लोकतंᮢ अिधक ᮧभावी ᱨप स ेकायᭅ करने मᱶ 

सᭃम ह।ै एक ᮧभावी लोकतंᮢ वह ह ैजो नागᳯरकᲂ को न केवल सरकार बनाने मᱶ योगदान दतेा 

ह ैबि᭨क समाज को बेहतर बनाने के िलए संवाद करने का मौका दतेा ह।ै ई-लोकतंᮢ पार᭭पᳯरक 

िवचार िवमशᭅ एव ं सावᭅजिनक चचाᭅ के िलए एक मंच ᮧदान करता ह ै और उ᭠हᱶ सावᭅजिनक 

नीित पर ᮧभाव डालने कᳱ अनुमित दतेा ह।ै सरकार को उन ᮧमुख मु᳎ᲂ पर ᭟यान कᱶ ᳰᮤत करन े

मᱶ मदद करता ह ैजो समदुाय चाहता ह।ै ई-लोकतंᮢ सरकार का एक ᱨप ह ैिजसमᱶ सभी वय᭭क 

नागᳯरकᲂ को राजनीितक ᮧᳰᮓयाᲐ, ᮧ᭭ताव, िवकास और कानूनᲂ के िनमाᭅण मᱶ समान ᱨप स े

भाग लेन े के िलए पाᮢ माना जाता ह।ै ई-लोकतंᮢ सामािजक, आᳶथक और सां᭭कृितक 

पᳯरि᭭थितयᲂ को समािहत करता ह।ै 

3.3 पि᭣लक ᮧाइवटे पाटᭅनरिशप 

पि᭣लक ᮧाइवेट पाटᭅनरिशप या सावᭅजिनक-िनजी साझेदारी को PPP, 3P या P3 आᳰद नामो 

स ेजाना जाता ह।ᱹ 

सावᭅजिनक-िनजी साझेदारी एक मॉडल ह,ै जहाँ सरकार बुिनयादी पᳯरयोजनाᲐ को पूरा करन े

के िलए िनजी कंपिनयᲂ के साथ जुड़ती ह।ै सावᭅजिनक-िनजी भागीदारी मᱶ एक सरकारी एजᱶसी 

और एक िनजी ᭃेᮢ  कᳱ कंपनी के बीच सहयोग शािमल होता ह।ै दोनᲂ दलᲂ के बीच यह 

गठबधंन, दशे के भीतर अवसंरचना᭜मक (Infrastructural) सुिवधाᲐ कᳱ िवᱫ ᳞व᭭था, 

िडजाइन, िनमाᭅण और रखरखाव को सुिनि᳟त करता ह।ै 



 

सावᭅजिनक िनजी भागीदारी एक दीघᭅकािलक अनुबंध  ह ैजो एक सावᭅजिनक ᮧािधकरण और 

िनजी ᭃेᮢ ᳇ारा दीघᭅकािलक  संपिᱫ या सेवा ᮧदान करने के िलए बनाई गई ह।ै इसके तहत 

सरकार िनजी कंपिनयᲂ के साथ अपनी पᳯरयोजनाᲐ को पूरा करती ह।ै इसके ᳇ारा ᳰकसी जन 

सेवा या बिुनयादी ढांचे के िवकास के िलए धन कᳱ ᳞व᭭था कᳱ जाती ह।ै इसमᱶ सरकारी और 

िनजी सं᭭थान िमलकर अपने पहल ेस ेिनधाᭅᳯरत ल᭯य को पूरा करते ह ᱹऔर उस ेहािसल करते 

ह।ᱹ पीपीपी ᳞व᭭था पि᭣लक इंᮨा᭭ᮝ᭍चर ᮧोजे᭍ट जैसे नए टेलीक᭥युिनकेशन िस᭭टम, एयरपोटᭅ, 

हाईव,े सावᭅजिनक पᳯरवहन नेटवकᭅ , पाकᭅ , क᭠वᱶशन सᱶटर या पावर ᭡लांट के िलए मॉडल ह ै

िजसमᱶ धन, योजना, िनमाᭅण, संचालन, रखरखाव और िविनवेश शािमल ह।ᱹ सावᭅजिनक 

भागीदार का ᮧितिनिध᭜व सरकार ᳇ारा ᭭थानीय, रा᭔य या रा᳦ीय ᭭तर पर ᳰकया जाता ह।ै 

पीपीपी ᳞व᭭था बड़ी पᳯरयोजनाᲐ के िलए उपयोगी होती ह ै िज᭠हᱶ शुᱨ करने के िलए 

अ᭜यिधक कुशल ᮰िमकᲂ और धन कᳱ आव᭫यकता होती ह।ै पीपीपी ᳞व᭭था सरकारी ᭃेᮢ मᱶ 

िनजी ᭃेᮢ कᳱ भागीदारी को संदᳶभत करती ह,ै िजसका उ᳎े᭫य ᮧबंधन िवशेष᭄ता और मौᳰᮤक 

योगदान के ᱨप मᱶ सावᭅजिनक लाभ के उ᳎े᭫य स े ह।ै ऐसी  पᳯरयोजनाएं  संबंिधत  िनजी  

सं᭭थाᲐ  को  सᲅपी  जाती  ह ᱹ जो अपने ᭃेᮢ मᱶ िवशेष᭄ता और ᭄ान रखती ह।ᱹ सावᭅजिनक-

िनजी भागीदारी के मा᭟यम स े ᳰकसी पᳯरयोजना को िवᱫपोिषत (finance) करना ᳰकसी 

पᳯरयोजना को ज᭨द पूरा कर सकता ह।ै 

 पीपीपी उᲬ ᮧाथिमकता वाली सरकार, िनयोिजत पᳯरयोजनाᲐ से संबंिधत ह।ᱹ इसमᱶ दो 

पᭃ शािमल ह-ᱹ सरकार और संबंिधत िनजी कंपनी। 

 पीपीपी दिृ᳥कोण दीघᭅकािलक सावᭅजिनक सेवाᲐ कᳱ सुिवधा से संबंिधत ह ै िजसमᱶ एक 

िविश᳥ अविध के िलए िनजी ᭃेᮢके िडजाइन, िनमाᭅण, रखरखाव और सहायक सेवाᲐ के 

िवतरण कᳱ आव᭫यकता होती ह।ै 

 सफल पᳯरयोजना के िलए सरकार और फमᭅ के बीच पूंजी, िडजाइन और अ᭠य आव᭫यक 

संसाधन, साझा ᳰकए जाते ह।ᱹपीपीपी मॉडल स ेसरकार को उसकᳱ बजटीय सम᭭या व उधार 

लेने कᳱ सीमाओ स ेमुिᲦ िमलतीह।ै 



 

 पीपीपी का मु᭎य उ᳎े᭫य सावᭅजिनक और िनजी दोनᲂ ᭃेᮢᲂ के कौशल, िवशेष᭄ता और 

अनुभव को संयोिजत करना ह ैताᳰक उᲬ गुणवᱫा और नई तकनीक  वाली सेवाएं ᮧदान कᳱ 

जा सकᱶ । 

 य ेपᳯरयोजनाएं आमतौर पर वषᲄ के िलए होती ह,ᱹ इसिलए सरकारी ᮧािधकरण और िनजी 

सं᭭था एक िव᭭ताᳯरत अविध के िलए जुड़ी ᱟई ह।ै 

 सरकारी लाभ के उ᳎े᭫य स ेसरकार कᳱ पᳯरयोजनाᲐ मᱶ पीपीपी का उपयोग ᳰकया जाता 

ह।ैसरकार सेवाᲐ कᳱ गुणवᱫा और लागत के िलए जवाबदहे होती ह।ै 

 पीपीपी, पᳯरयोजनाए ं के जीवन चᮓ को कम करती ह ᱹऔर तेजी स ेकायाᭅ᭠वयन होती ह।ै 

कम समय मᱶ और अ᭒छी गुणवᱫा के साथ उपल᭣ध कराई जाती ह।ै 

 िनजी कंपनी को खुली ᮧित᭭पधᱮ बोली के आधार पर चुना जाता ह ैऔर ᮧदशᭅन के आधार 

पर भुगतान ᮧा᳙ करता ह।ै 

 

3.4 समाधान: म᭟य ᮧदशे ऑनलाइन पोटᭅल 

जैसे कᳱ आप लोग जानते ह ैᳰक रा᭔य के लोगो को अपनी िशकायत का समाधान ᮧा᳙ करने के 

िलए सरकारी िवभागᲂ के चᲥर काटने पड़ते थ,े इसके साथ ही आव᭫यक यह भी ह ैᳰक द᭢तर के 

कायᭅ करने वाले समय पर ही ᳞िᲦ सम᭭याᲐ के िनराकरण के िलए जा सकते ह ᱹअतः ᭭वयं का 

रोजगार और काम भी बᱟत ᮧभािवत होता ह।ै अ᭠य और भी बᱟत सी परेशािनयᲂ का सामना 

करना पड़ता था। िजससे लोगो के काफᳱ समय और धन खराब होता था, इन सभी सम᭭याओ 

को दखेते ᱟए म᭟य ᮧदशे सरकार ने लोगᲂ कᳱ िशकायतᲂ के िलए एक पोटᭅल का िनमाᭅण ᳰकया 

ह।ै इसके मा᭟यम स ेआम नागᳯरक ऑनलाइन एवं डाक पᮢ के मा᭟यम स ेअपनी िशकायतᱶ दजᭅ 

करा सकतेह।ᱹ इससे लोगो के समय कᳱ बचत होगी और आने जाने कᳱ परेशािनयां कम हᲂगी। 

इस ᮧणाली के मा᭟यम स ेिविभ᳖ िशकायतᲂ का पारदशᱮ तरीके स ेिनराकरण हो सकेगा। इस 

हतुे सतत िनगरानी िवभाग ᳇ारा कᳱ जाएगी। 

म᭟यᮧदशे रा᭔य के नागᳯरकᲂ ᳰक िशकायत दजᭅ करने के िलए सबस े पहल े समाधान पोटᭅल 

samadhan.mp.gov.in पर जाना होगा।इस सेवा के िलए िशकायतकताᭅ को कुछ आव᭫यक 



 

जानकारी जैसे – मोबाइल नंबर, आधार नंबर, नाम, उपनाम, ईमेल, िजला, ᭣लॉक, ᮕाम 

पंचायत, पता आᳰद आव᭫यक जानकारी को भरना होगा। लाभाथᱮ को ए᭡लीकेशन फॉमᭅ मᱶ सही 

“मोबाइल नंबर” एवं “आधार काडᭅ नंबर ढालना होगा ताᳰक ए᭡लीकेशन फॉमᭅ अनुमोᳰदत हो 

सके तथा इसका स᭠दशे लाभाथᱮ तक पᱟचं जाए। िशकायत पंजीकरण मᱶ यᳰद ᳰकसी अ᭠य 

डॉ᭍यूमᱶट कᳱ भी आव᭫यकता होती ह ैतो डॉ᭍यूमᱶट को ᭭कैन करके अपलोड करना होगा। 

आम नागᳯरक िलिखत ᱨप स ेअपनी िशकायत दजᭅ कर सकᱶ  इसकᳱ भी ᳞व᭭था कᳱ गयी ह।ै 

इसके िलए पᮢ के मा᭟यम से अपनी िशकायतᲂ को जन िशकायत िनवारण िवभाग को भेज 

सकते ह।ᱹ पᮢ ᮧा᳙ होने पर समाधान पोटᭅल पर िशकायत दजᭅ करने के साथ ही एक यूिनक 

जनिशकायत नंबर ᳰदया जायेगा। िशकायत कᱫाᭅ को पᮢ मᱶ उ᭨लेिखत मोबाईल नंबर पर sms 

के ᳇ारा यूिनक जन िशकायत नंबर भेजा जायगेा या नंबर नहᱭ होने कᳱ दशा मᱶ जन िशकायत 

नंबर पᮢ के मा᭟यम से भेजा जायगेा। 

ᮧा᳙ िशकायतᲂ को िवभाग के ᳇ारा परीᭃण कर उपयुᲦ िवभाग, अिधकारी, िजले आᳰद को 

ᮧेिषत कर ᳰदया जाएगा और ज᭨द ही िशकायत का समाधान संबंिधत िवभाग ᳇ारा ᮧदान 

ᳰकया जाएगा। 

 

3.5 सी एम हे᭨पलाइन 

म᭟यᮧदशे मᱶ सभी सुखी हो, िनरोगी हो, सबका क᭨याण हो, यही शासन ᳞व᭭था का ᭟येय ह।ै 

इसी को आधार बनाकर ᮧदशे मᱶ सी एम ह᭨ेपलाइन १८१ ᮧारंभ कᳱ गई ह।ै इसका ᭟येय ह ै

ᮧदशे कᳱ जनता को सीएम ह᭨ेपलाइन स े िमलगेी ᭜वᳯरत जानकारी और होगा िशकायतᲂ का 

᭜वᳯरत समाधान। सी एम ह᭨ेप लाइन के मा᭟यम स ेरा᭔य शासन से स᭥बंिधत सभी योजनाओ 

कᳱ जानकारी ल े सकतहे।ᱹ इसके साथ ही रा᭔य शासन ᳇ारा दी जा रही सभी सुिवधाओ से 

स᭥बंिधत िशकायते, मांग एवं सुझाव दजᭅ करा सकते ह।ै इसस े ᮧदशे के िविभ᳖ िवभागᲂ के 

अिधकारी-कमᭅचाᳯरयᲂ को जोड़ा गया ह,ै जो इस ह᭨ेपलाइन से ᮧा᳙ सम᭭याओ, िशकायतᲂ का 

िनराकरण करते ह।ᱹ 



 

सी एम ह᭨ेपलाइन पर संपकᭅ  करने के िलए टोल ᮨᳱ नंबर 181 पर कॉल ᳰकया जा सकता ह।ै 

कॉल करने का समय सबुह 7 बजे से रािᮢ 11 बजे तक का ह।ै सी एम ह᭨ेपलाइन के अंतगᭅत 

िशकायतᲂ के िनराकरण कᳱ समय सीमा 7 स ेलेकर 30 ᳰदन तक कᳱ ह।ै 

 

3.6 एमपी ऑनलाइन सᳶवसजे (MP Online Services) 

एमपी ऑनलाइन सरकारी सेवाᲐ को नागᳯरकᲂ तक ᮧभावी ᱨप स ेपᱟचंाने का एक सरल और 

सुरिᭃत तरीका ह।ै एमपी ऑनलाइन म᭟य ᮧदशे सरकार कᳱ ई गवनᱸस कᳱ एक मह᭜वपूणᭅ पहल 

ह,ै िजसका उ᳎े᭫य िविभ᳖ सरकारी िवभागᲂ कᳱ सेवाᲐ को सीध ेआम नागᳯरकᲂ को घर बैठे 

उपल᭣ध कराना ह।ै एमपी ऑनलाइन िलिमटेड म᭟य ᮧदशे सरकार एवं टाटा कंसलटᱶसी 

सᳶवसेज (TCS) िलिमटेड का संयुᲦ उपᮓम ह।ै  

एमपी ऑनलाइन म᭟य ᮧदशे के सभी 52 िजलᲂ कᳱ 350 से भी अिधक तहसीलᲂ मᱶ सेवाए ं

ᳰकयो᭭क के मा᭟यम से ऑनलाइन ᮧदान कर रहा ह।ै एमपी ऑनलाइन िविभ᳖ सरकारी सेवाᲐ 

जैसे म᭟य ᮧदशे के िव᳡िव᳒ालयᲂ एव ंकॉलेजᲂ के िलए ᮧवेश ᮧᳰᮓया, धाᳶमक ᭭थानᲂ के िलए 

दान, म᭟यᮧदशे के रा᳦ीय पाकᲄ मᱶ ᮪मण हतुे ऑनलाइन ᳯटकट बु᳴ कग, िबल भुगतान सुिवधा, 

िविभ᳖ सरकारी िवभागᲂ मᱶ भतᱮ हतुे आवेदन एव ंऑनलाइन परीᭃा ᮧᳰᮓया सिहत िविभ᳖ 

पाᲹᮓमᲂ मᱶ ᮧवेश हतुे ऑनलाइन काउंसᳲलग जैसी सेवाए ंᮧदान कर रहा ह।ै 

एमपी ऑनलाइन एक िसटीजन सᳶवस पोटᭅल ह ै जो म᭟य ᮧदशे रा᭔य मᱶ पि᭣लक सᳶवस म ᱹ

सुधार करने के िलए सूचना तथा क᭥युिनकेशन तकनीक का उपयोग करता ह।ै पोटᭅल का उ᳎े᭫य 

नागᳯरकᲂ तथा िबजनेस कᳱ आव᭫यकताᲐ को समय पर पूरा करना ह।ै नागᳯरक केवल एक 

ि᭍लक के मा᭟यम स े िविभ᳖ ᮧकार कᳱ सेवाᲐ को ए᭍सेस कर सकते ह,ᱹ एमपी ऑनलाइन 

पोटᭅल पर उपि᭭थत ऑनलाइन सेवाᲐ को नागᳯरकᲂ तक ᮧभावी ᱨप स े पᱟचंाने का सरल 

उपाय ᳰकयो᭭क ह।ै सामा᭠यतः ᳰकयो᭭क शहरी ᭃेᮢ मᱶ ि᭭थत दकुान, ऑᳰफस, इंटरनेट कैफे ही 

होता ह ैजो एमपी ऑनलाइन िलिमटेड के साथ नागᳯरकᲂ को ऑनलाइन सेवाए ंᮧदान कराने के 

िलए एक अनुबंध के तहत अिधकृत ᳰकया जाता ह।ै ᳰकयो᭭क आवटंन के िलए इस ᮧकार के 

᳞वसाय से जुड़ े᳞वसायी बंध ु िनयमानुसार ऑनलाइन आवदेन कर सकते ह।ᱹ नागᳯरकᲂ को 



 

ऑनलाइन सेवा ᮧदान कराने पर ᳰकयो᭭क संचालक को ᮧ᭜येक ऑनलाइन सेवा के िलए 

िनधाᭅᳯरत सेवा शु᭨क ᮧदान ᳰकया जाता ह।ै इस सेवा शु᭨क का िनधाᭅरण सिचव, सूचना 

ᮧौ᳒ोिगकᳱ, म᭟य ᮧदशे शासन कᳱ अ᭟यᭃता मᱶ गᳯठत सेवा शु᭨क िनधाᭅरण सिमित ᳇ारा ᳰकया 

जाता ह।ै 

 

3.7 भारतीय सरकार का mygov.in 

MyGov (मेरी सरकार) भारतीय सरकार ᳇ारा िनᳶमत िसटीजन ᭡लेटफामᭅ ह।ै िजसका उ᳎े᭫य 

दशे कᳱ गवनᱸस तथा िवकास मᱶ भारतीय नागᳯरकᲂ कᳱ सᳰᮓय भागीदारी को बढ़ाना ह।ै 

MyGov का उ᳎े᭫य ऑनलाइन ᭡लेटफॉमᭅ का उपयोग करके आम नागᳯरक और सरकार को 

करीब लाना ह ैइसके िलए िवशेष᭄ तथा आम नागᳯरकᲂ के म᭟य िवचारᲂ के आदान-ᮧदान के 

िलए इंटरफ़ेस का िनमाᭅण ᳰकया गया ह।ै सरकार का उ᳎े᭫य नागᳯरकᲂ के िवचारᲂ, सुझाव तथा 

छोटे ᭭तर पर योगदान के ᳇ारा सुशासन कᳱ ᳰदशा मᱶ नागᳯरक भागीदारी को ᮧो᭜सािहत करना 

ह।ै इस ᭡लेटफामᭅ के मा᭟यम स ेभारत के िविभ᳖ ᭃेᮢᲂ के िविभ᳖ नागᳯरक िविभ᳖ नीितयᲂ, 

कायᭅᮓमᲂ, योजनाᲐ आᳰद स ेसंबंिधत ᭃेᮢᲂ के बारे मᱶ अपने िवचार और सुझाव को सरकार के 

साथ साझा कर सकते ह।ᱹ MyGov पर अपने िवचार साझा करने के िलए िविभ᳖ फोकस समूह 

उपल᭣ध ह ैजहां नागᳯरक िवशेष समूह स ेसंबंिधत िविभ᳖ कायᲄ, चचाᭅᲐ, चुनाव, वाताᭅ और 

᭣लॉक के मा᭟यम से अपनी ᱧिच के कायᭅ को शेयर कर सकते ह।ᱹ 

 

3.8 यआूईडीएआई 

भारतीय िविशष्ट पहचान ᮧािधकरण (यूआईडीएआई) एक सांिविधक ᮧािधकरण ह,ै िजसकᳱ 

᭭थापना भारत सरकार ᳇ारा आधार (िवᱫीय और अ᭠य सि᭣सडी, लाभ और सेवाᲐ के लिᭃत 

िवतरण) अिधिनयम, 2016 (“आधार अिधिनयम, 2016”) के ᮧावधानᲂ के अंतगᭅत, 

इलेक्ᮝॉिनक्स एवं सूचना ᮧौ᳒ोिगकᳱ मंᮢालय के तहत् कᳱ गई। भारत एक बᱟत बड़ा दशे ह ै

यह 28 रा᭔यᲂ और 8 कᱶ ᮤ शािसत ᮧदशेᲂ मᱶ बटा ᱟआ ह।ै वतᭅमान मᱶ लगभग 135 करोड़ 



 

जनसं᭎या वाला दशे ह।ै यूआईडीएआई का मु᭎य उ᳎े᭫य भारत के ᮧ᭜येक नागᳯरक को एक 

रा᳦ीय पहचान पᮢ उपल᭣ध ।यह पहचान पᮢ भारतीय नागᳯरकᲂ को आव᭫यक मूलभूत 

सुिवधाए ंउपल᭣ध कराने के िलए उपयोग ᳰकया जाता ह।ै 

एक सांिविधक ᮧािधकरण के ᱨप मᱶ अपनी ᭭थापनासे पूवᭅ यूआईडीएआई तत्कालीन योजना 

आयोग (अब नीित आयोग) राजपᮢ अिधसूचना सं᭎याए-43011/02/2009-एडिमन-1 ᳰदनांक 

28 जनवरी, 2009 के तहत् इसके एक संब᳍कायाᭅलय के ᱨप मᱶ कायᭅ कर रहा था। बाद मᱶ 

सरकार ᳇ारा सरकारी कायᭅ आवंटन िनयमᲂ मᱶ संशोधन करके 12 िसतंबर, 2015 को 

यूआईडीएआई को तत्कालीन सूचना और ᮧौ᳒ोिगकᳱ िवभाग (डीईआईटीवाई) के साथ संब᳍ 

कर ᳰदया गया। 

यूआईडीएआई कᳱ ᭭थापना भारत के सभी िनवािसयᲂ को “आधार” नाम से एक िविश᳥ पहचान 

सं᭎या (यूआईडी) ᮧदान करने हतुे कᳱ गई थी ताᳰक इसके ᳇ारा (क) दोहरी और फजᱮ पहचान 

समापत् कᳱ जा सके और ᮧ᭜येक नागᳯरक कᳱ एक वा᭭तिवक पहचान हो, िजसका उपयोग सभी 

योजनाᲐ, सं᭭थाᲐ और ससंाधनᲂ के उपयोग मᱶ ᳰकया जासके (ख) उसे आसानी से एव ं

ᳰकफायती लागत मᱶ स᭜यािपत और ᮧमािणत ᳰकया जा सके।  

आधार अिधिनयम 2016 के तहत्, यूआईडीएआई आधार नामांकन और ᮧमाणीकरण, आधार 

जीवन चᮓ के सभी चरणᲂ के ᮧबंधन और संचालन सिहत, नागᳯरकᲂ को आधार नंबर जारी 

करने और ᮧमाणीकरण करने के िलए नीित, ᮧᳰᮓया और ᮧणाली िवकिसत करने के िलए और 

पहचान जानकारी तथा ᮧमाणीकरण ᳯरकाडᭅ कᳱ सुरᭃा सुिनि᳟त करने के िलए िज᭥ मेदार ह।ै 

 

3.8.1 यूआईडीएआई के ल᭯य 

 भारत के िनवािसयᲂ को एक िविश᳥ पहचान उपल᭣ध करना िजसे िडिजटल मा᭟यम से कहᱭ 

भी, कभी भी स᭜यािपत ᳰकया जा सके। 

 



 

3.8.2 यूआईडीएआई के उ᳎े᭫ य 

 एक अ᭒छी तरह से पᳯरभािषत समय-सीमा और कड़ ेगुणवᱫा मेᳯᮝ᭍स का पालन करते ᱟए 

ᮧ᭜येक िनवासी को आधार नंबर ᮧदान करना 

 अपने सहयोिगयᲂ के साथ िमलकर ऐसी संरचना बनाना जो िनवािसयᲂ को उनकᳱ िडिजटल 

पहचान को अ᳒तन रखने व स᭜यािपत करने मᱶ सुिवधाजनक हो 

 आधार का लाभ उठाकर िनवािसयᲂ को उिचत, ᮧभावी व िन᭬पᭃ सेवा िमल सके, इस हतुे 

भागीदारᲂ व सेवा ᮧदाताᲐ के साथ कायᭅ करना, नवो᭜थान को ᮧो᭜सािहत करना, िजसके 

िलए सरकारी व गैर-सरकारी सं᭭थाᲐ ᳇ारा आधार स ेजुड़ ेए᭡लीकेश᭠स बनवाने हतुे मंच 

ᮧदान करना 

 आधार कᳱ तकनीᳰक संरचना कᳱ उपल᭣धता, िव᭭तार व पᳯरवतᭅनशीलता सुिनि᳟त करना 

 भा.िव.प. ᮧािधकरण (यूआईडीएआई) के ल᭯यᲂ व आदशᲄ को बढ़ावा दनेे हतेु एक मजबतू व 

दीघᭅ कािलक संगठन बनाना 

 िव᳡ के िविभ᳖ ᭃेᮢᲂ मᱶ उपल᭣ध सवᲃᱫम िनपुणताᲐ को भागीदारी के आधार पर 

भा.िव.प. ᮧािधकरण (यआूईडीएआई) हतुे उपयोग मᱶ लाना 

 ᮧौ᳒ोिगकᳱ अवसंरचना कᳱ उपल᭣धता, मापनीयता और पᳯरवतᭅनशीलता सुिनि᳟त करना 

 

3.9 आधार (Adhar) 

आधार यूआईडीएआई ᮧािधकरण ᳇ारा िनधाᭅᳯरत स᭜यापन ᮧᳰᮓया को पूरा करने के उपरांत 

भारत के िनवािसयᲂ को जारी ᳰकया जाता ह।ै आधार सं᭎या 12 अंकᲂ कᳱ एक रᱹडम सं᭎या ह।ै 

कोई भी ᳞िᲦ, जो भारत का िनवासी ह,ै ᳰकसी भी आयु का, िबना ᳰकसी ᳲलग भेद के आधार 

सं᭎या ᮧाि᳙ हतुे ᭭व᭒ेछा स ेनामांकन करवा सकता ह।ै नामांकन कᳱ ᮧᳰᮓया पूरी तरह से मु᭢त 

ह।ै ᳞िᲦ को नामांकन ᮧᳰᮓया के दौरान न्यूनतम जनसांि᭎यकᳱय और बायोमेᳯᮝक सूचना 

उपलबध् करवानी होती ह।ै आधार के िलए ᳰकसी भी ᳞िᲦ को केवल एक बार नामांकन करने 

कᳱ आव᭫यकता होती ह।ै बायोमेᳯᮝक डी-डु᭡लीकेशन कᳱ ᮧᳰᮓया के मा᭟यम स ेिविश᳥ता ᮧा᳙ 

कᳱ जाती ह ैऔर केवल एक आधार ही सृिजत ᳰकया जाता ह।ै 



 

जनसांि᭎यकᳱय जानकारी: नाम, ज᭠म ितिथ (स᭜यािपत) या आयु (घोिषत), ᳲलग, पता, 

मोबाइल नंबर (वैकि᭨पक) और ईमेल आईडी (वैकि᭨पक), पᳯरचयकताᭅ-आधाᳯरत नामांकन के 

मामल ेमᱶ- पᳯरचयकताᭅ का नाम और पᳯरचयकताᭅ का आधार नंबर, ᮧमुख के मामल ेमᱶ पᳯरवार 

आधाᳯरत नामांकन- पᳯरवार के मुिखया का नाम, संबंध और पᳯरवार का आधार नंबर, बᲬे के 

नामांकन के मामल ेमᱶ माता-िपता ᳰकसी एक कᳱ नामांकन आईडी या आधार सं᭎या, ᮧूफ़ ऑफ़ 

ᳯरलेशनिशप (PoR) द᭭तावेज़ , बायोमेᳯᮝक जानकारी: दस उंगिलयᲂ के िनशान, दो आइᳯरस 

᭭कैन, और चेहरे कᳱ त᭭वीर । 

आधार नंबर एक ᳰकफायती ऑनलाइन तरीके से स᭜यापन यो᭏य ह।ै यह डुि᭡लकेट और नकली 

पहचान को ख᭜म करने के िलए मजबूत ह।ै िविभ᳖ सरकारी क᭨याण योजनाᲐ ओर सेवाᲐ के 

ᮧभावी िवतरण, पारदᳶशता और सुशासन को बढ़ावा दनेे हतुे एक बिुनयादी/ᮧाथिमक पहचान 

के ᱨप मᱶ इसे इ᭭तेमाल ᳰकया जा सकता ह।ै यह दिुनयाभर मᱶ अपनी तरह का एकमाᮢ कायᭅᮓम 

ह,ै िजसमᱶ लोगᲂ को एक बड़े पैमाने पर मु᭢त मᱶ िडिजटल और ऑनलाइन आईडी ᮧदान कᳱ जा 

रही ह।ै इसमᱶ सेवा ᮧदान करने के तरीके को बदलने कᳱ ᭃमता ह।ै 

आधार सं᭎या जाित, धमᭅ, आय, ᭭वा᭭᭝य और भूगोल के आधार पर लोगᲂ को नहᱭ दी जाती ह।ै 

आधार सं᭎या पहचान का ᮧमाण ह,ै हालांᳰक, यह आधार नंबर धारक के संबंध मᱶ नागᳯरकता 

या अिधवास का कोई अिधकार ᮧदान नहᱭ करता ह।ै 

आधार के ᳇ारा पहचान िडिजटल इंिडया के ᮧमुख ᭭तंभᲂ मᱶ स ेएक ह।ै िजसमᱶ दशे के ᮧ᭜येक 

िनवासी को एक िविश᳥ पहचान ᮧदान कᳱ जाती ह।ै आधार कायᭅᮓम पहल ेही कई मील के 

प᭜थर हािसल कर चुका ह ै और दिुनया मᱶ अब तक का सबसे बड़ा बायोमेᳯᮝ᭍स आधाᳯरत 

पहचान ᮧणाली ह।ै 

आधार अपने साथ िविश᳥ता, ᮧमाणीकरण, िवᱫीय पता और ई-केवाईसी कᳱ िवशेषताᲐ को 

अंतᳶनिहत ᳰकया ᱟआ ह।ैिजसके कारण भारत सरकार केवल ᳰकसी िनवासी के आधार नंबर का 

उपयोग करके िविभ᳖ सि᭣सडी, लाभ और सेवाᲐ के िवतरण को सीधे दशे के िनवािसयᲂ तक 

पᱟचंने मᱶ सᭃम बनाती ह।ै 

 



 

3.9.1 आधार कᳱ िवशेषताए ं

I. िविश᳥ता: इसे जनसांि᭎यकᳱय और बायोमेᳯᮝक डी-डु᭡लीकेशन कᳱ ᮧᳰᮓया के मा᭟यम स े

ᮧा᳙ ᳰकया जाता ह।ै जनसांि᭎यकᳱय और बायोमेᳯᮝक कᳱ जानकारी नामांकन कᳱ ᮧᳰᮓया 

के दौरान एकᮢ कᳱ जाती ह।ै डी-डुपल्ीकेशन ᮧᳰᮓया मᱶ यह स᭜यािपत ᳰकया जाता ह ैᳰक 

िनवासी पहल े स े ही यूआईडीएआई डटेाबेस मᱶ ह ै अथवा नहᱭ। नामांकन ᮧᳰᮓया के 

दौरान एकᮢ कᳱ गई िनवासी कᳱ जनसांि᭎यकᳱय/ बॉयोमीᳯᮝक जानकारी को 

यूआईडीएआई के डेटाबेस के ᳯरकाडᭅ के साथ तुलना कᳱ जाती ह।ै एक ᳞िᲦ को केवल 

एक बार आधार के िलए नामांकन करने कᳱ आव᭫यकता ह ैऔर डी-डु᭡लीकेशन के बाद 

केवल एक आधार बनाया जाएगा। यᳰद कोई ᳞िᲦ एक स े अिधक बार नामांकन 

करवाता ह ैतो उसके बाद के नामांकन खाᳯरज कर ᳰदए जाएगें। 

II. पोटᱷिबिलटी: आधार दशे᳞ापी पोटᱷिबिलटी ᮧदान करता ह ै᭍यᲂᳰक इस ेऑन-लाइन कहᱭ 

भी ᮧमािणत ᳰकया जा सकता ह।ै यह मह᭜वपूणᭅ ह ै᭍यᲂᳰक लाखᲂ भारतीय एक रा᭔य स े

दसूरे रा᭔य अथवा ᮕामीण ᭃेᮢ स ेशहरी कᱶ ᮤᲂ आᳰद मᱶ जाते ह।ᱹ 

III. रेणड्म (यादिृ᭒छक) स᭎ंया: आधार सं᭎या रᱶडमनंबर ह ैजो ᳰकसी ता᳸कक या बुि᳍मᱫा 

स ेरिहत (जैसे एक ही पᳯरवार के लोगᲂ के आधार नंबर ᮓमवार हᲂग,े आधार मᱶ यह 

संभव नहᱭ) सं᭎या ह।ै आधार नामांकन ᮧᳰᮓया मᱶ जाित, धमᭅ, आय, ᭭वा᭭᭝य, भूगोल 

इत्याᳰद जैस ेिववरण को संᮕिहत नहᱭ ᳰकया जाता ह।ै 

IV. कᱶ ᮤीकृत सᮕंहण: यूआईडी संरचना मᱶ नागᳯरकᲂ के डटेा को के᭠ᮤीकृत ᱨप मᱶ संᮕहीत 

ᳰकया जाता ह।ै दशे मᱶ कहᱭ स ेभी उसका ऑनलाइन ᮧमाणीकरण ᳰकया जा सकता ह।ै 

एक ᳰदन मᱶ 10 करोड ᮧमाणीकरण करने के िलए आधार ᮧमाणीकरण सेवा का गठन 

ᳰकया गया ह।ै 

V. ओपन सोसᭅ टेᲣोलॉजी : ओपन सोसᭅ आ᳸कटे᭍चर िविश᳥ कं᭡यूटर हाडᭅवेयर, िविश᳥ 

भंडारण, िविश᳥ ओ एस, िविश᳥ डटेाबेस िवᮓेता या ᳰकसी िविश᳥ िवᮓेता कᳱ 

ᮧौ᳒ोिगᳰकयᲂ पर िनभᭅरता को रोकता ह।ै इस ᮧकार के एप्लीकेशन खुला ᮲ोतया खुली 

ᮧौ᳒ोिगकᳱ का उपयोग कर िनᳶमत करन ेस ेएक ही ᮧकार के हाडᭅवेयर पर िनभᭅरता नहᱭ 

रहती ह।ै अलग-अलग हाडᭅवेयर उपयोग करने स ेᳰकसी एक िवᮓेता को ही फायदा नहᱭ 

िमलता ह।ै 



 

3.9.2 आधार नामांकन 

आधार नामांकन ᮧᳰᮓया मᱶ आईडी यᲦु पावती इकᲶा करने स ेपूवᭅ नामांकन फामᭅ को भरना, 

जनसांि᭎यकᳱय और बायोमेᳯᮝक डटेा को कै᭡चर करना, पहचान और पते के ᮧमाण दसत्ावेज़ 

ᮧ᭭तुत करना शािमल ह।ᱹ आधार नामांकन कᳱ मु᭎य िवशेषताएं ह:ै- 

 आधार नामांकन िनशु᭨क ह।ै 

 आप अपनी पहचान और पते के ᮧमाण व द᭭तावेज के साथ भारत मᱶ ᳰकसी भी ᮧािधकृᱫ 

नामांकन कᱶ ᮤ पर जा सकते ह।ᱹ 

 य.ूआई.डी.ए.आई. पहचान और पते के अनेक ᮧमाण द᭭तावेजᲂ को ᭭वीकार करता ह ै जैस े

इलै᭍शन फोटो आई.डी. काडᭅ, राशन काडᭅ, पासपोटᭅ और ᮟाइᳲवग लाइसᱶस पहचान और 

पते के कॉमन ᮧमाण ह।ᱹ 

 फोटो लगे पेन काडᭅ और सरकारी पहचान पᮢ पहचान के ᮧमाण द᭭तावेज के ᱨप मᱶ 

᭭वीकायᭅ ह।ᱹ तीन महीने तक पुराना पानी-िबजली का िबल/टेलीफोन िबल जैसे द᭭तावेज पते 

के ᮧमाण के ᱨप मᱶ ᭭वीकायᭅ ह।ᱹ 

 यᳰद आपके पास उपयुᭅᲦ कॉमन ᮧमाण न हो तो राजपिᮢत अिधकारी/तहसीलदार ᳇ारा 

लैटर-हडै पर जारी ᮧमाण-पᮢ, पहचान का ᮧमाण माना जा सकता ह ैबशतᱷ उस पर ᳞िᲦ 

का फोटो भी लगा हो। पते के ᮧमाण के तौर पर एम.पी./एम.एल.ए./राजपिᮢत 

अिधकारी/तहसीलदार ᳇ारा लैटर-हडै पर या ᮕाम पंचायत मुिखया या उसके समकᭃ 

ᮧािधकारी ᳇ारा (ᮕामीण ᭃेᮢ के मामल ेमᱶ) जारी ᮧमाण पᮢ को पते का ᮧमाण द᭭तावेज 

माना जा सकता ह ैबशतᱷ उस पर ᳞िᲦ का फोटो भी लगा ᱟआ हो। 

 यᳰद, पᳯरवार मᱶ ᳰकसी सद᭭य के पास अपना खदु का कोई मा᭠य द᭭तावेज नहᱭ ह ैतो वह 

भी आधार नामांकन करवा सकता ह,ै यᳰद उसका नाम पᳯरवार के अ᭠य सद᭭य के ᱨप मᱶ 

मा᭠य पाᮢता/हकदारी द᭭तावेज़ मᱶ दजᭅ ह।ै ऐसे मामल ेमᱶ, पᳯरवार के मुिखया का नामांकन 

सबस ेपहल ेहोना चािहए िजसके पास अपनी पहचान और पते के ᮧमाण के द᭭तावेज होने 

चािहए। उसके बाद पᳯरवार का मुिखया अपने पᳯरवार के अ᭠य सद᭭यᲂ के िलए नामांकन के 

समय पᳯरचयदाता बन सकता ह ैिजसके आधार पर उसके पᳯरवार के सद᭭यᲂ का नामांकन 



 

हो सकता ह।ै यू.आई.डी.ए.आई, मुिखया के साथ संबंध के ᱨप मᱶ कई द᭭तावेजᲂ को मा᭠यता 

दतेा ह।ै  

 जहां कहᱭ िनवासी के पास द᭭तावेज न हᲂ तो वह नामांकन कᱶ ᮤ पर उपल᭣ध पᳯरचयदाता 

कᳱ मदद ल ेसकता ह।ै पᳯरचयदाता रिज᭭ᮝार ᳇ारा िनधाᭅᳯरत ᳰकए जाते ह।ᱹ  

 पूरी ᮧᳰᮓया के तहत कृपया नामांकन कᱶ ᮤ पर नामांकन फामᭅ मᱶ अपना वैयिᲦक िववरण 

भरᱶ। नामांकन ᮧᳰᮓया मᱶ आपका फोटो, ᳴फगर-ᳲᮧट और आंखᲂ कᳱ पुतिलयᲂ के िनशान भी 

िलए जाएगें। नामांकन ᮧᳰᮓया के दौरान ᭭वय ं ᳇ारा उपलबध् करवाई गई जानकारी कᳱ 

समीᭃा कर आप नामांकन के दौरान ही उसमᱶ सुधार भी करवा सकते ह।ᱹ नामांकन के दौरान 

ही कैप्चर कᳱ गई जानकारी सिहत एक नामांकन नम्बर के साथ पावती पचᱮ आपको द ेदी 

जाएगी। नामांकन के 96 घंटᲂ के भीतर, पावती पचᱮ सिहत नामांकन कᱶ ᮤ पर जा कर 

नामांकन डटेा मᱶ कोई भी सुधार ᳰकया जा सकता ह।ैआधार काडᭅ आपके पते पर डाक 

िवभाग ᳇ारा पᱟचंाया जाता ह,ै अथवा यूआईडीएआई कᳱ वेबसाइट से इसे डाउनलोड ᳰकया 

जा सकता ह।ै 

 

3.9.3 आधार काडᭅ का उपयोग 

भारत सरकार समाज के गरीब और कमजोर वगᲄ कᳱ ओर कᱶ ᳰᮤत कई सामािजक क᭨याण 

योजनाᲐ को ᱧपया दतेी ह।ै आधार के मा᭟यम स ेपारदशᱮ ढंग स ेसरकार उनके िवतरण तंᮢ 

को सु᳞वि᭭थत कर सकता ह ैिजस स ेसही ᳞िᲦ को फायदा िमले। 

यूआईडीएआई जनसांि᭎यकᳱय और बायोमीᳯᮝक िवशेष᭄ताᲐ कᳱ डी-डुप्लीकेᳳटग के प᳟ात 

िनवािसयᲂ के िलए आधार नंबर जारी करता ह।ै डुि᭡लकेट को समा᳙ करने मᱶ सᭃम ह ैऔर यह 

सरकार को सही लाभाᳶथयᲂ का डाटा ᮧदान करता ह।ै ᮧ᭜यᭃ लाभ कायᭅᮓमᲂ को सᭃम बनाता 

ह,ै और सरकारी िवभागᲂ/ सेवा ᮧदाताᲐ को अपनी योजनाᲐ के सम᭠वय और अनुकूलन कᳱ 

अनुमित दतेा ह।ै आधार लाभाᳶथयᲂ को स᭜यािपत करने और लाभ के लिᭃत िवतरण को 

सुिनि᳟त करने के िलए कायाᭅ᭠वयन एजᱶिसयᲂ को सᭃम करता ह।ै 



 

क᭨याणकारी कायᭅᮓम जहा ँसेवा िवतरण से पहल ेलाभाᳶथयᲂ कᳱ पुि᳥ कᳱ जानी आव᭫यक ह,ै 

वहा ंयह सुिनि᳟त करना होगा ᳰक सेवाए ंकेवल संबिंधत लाभाᳶथयᲂ तक ही पᱟचंाई जा सकᱶ । 

उदाहरणᲂ मᱶ सावᭅजिनक िवतरण ᮧणाली (पीडीएस) के लाभाᳶथयᲂ को ᳯरयायती भोजन और 

केरोिसन िवतरण, महा᭜मा गांधी रा᳦ीय ᮕामीण रोजगार गारंटी योजना (MGNREGS) के 

लाभाᳶथयᲂ कᳱ उपि᭭थित आᳰद शािमल ह।ᱹ 

सेवा िवतरण तंᮢ के बारे मᱶ सटीक और पारदशᱮ जानकारी ᮧदान करने के साथ, सरकार 

िवतरण ᮧणािलयᲂ मᱶ सधुार कर सकती ह।ै सेवा िवतरण नेटवकᭅ  मᱶ शािमल मानव संसाधनᲂ का 

बेहतर उपयोग कर सकती ह।ै 

आधार ᮧणाली नागᳯरकᲂ को देश भर मᱶ ऑनलाईन पहचान स᭜यापन का एकमाᮢ ᳫोत ᮧदान 

करती ह।ै नागᳯरकᲂ का एक बार नामांकन हो जाने पर इले᭍ᮝॉिनक मा᭟यमᲂ या ऑफ़लाइन 

स᭜यापन के मा᭟यम से आधार सं᭎या का उपयोग अपनी पहचान को सत्यािपत और ᮧमािणत 

करने के िलए कर सकते ह।ᱹ यह सेवाᲐ, सि᭣सडी तथा अ᭠य सरकारी लाभ दतेे समय हर बार  

द᭭तावेजᲂ के परीᭃण कᳱ जᳯटल ᮧᳰᮓया को समा᳙ करता ह।ैयह ᳞िᲦ का ऐसा पहचान पᮢ  ह ै

जो ऑनलाईन आधार ᮧमाणीकरण के माधय्म स ेसतय्ािपत ᳰकया जा सकता ह।ै दशे मᱶ कहᱭ 

भी जाने पर उसके साथ उपल᭣ध होता ह ैऔर दशे भर मᱶ कहᱭ भी रहते ᱟए योजनाᲐ का लाभ 

लेने मᱶ सᭃम बनाता ह।ै 

 

3.10 उमगं (UMANG) 

िपछले कुछ वषᲄ से भारत सरकार ‘िडिजटल इंिडया’ आंदोलन को बᱟत बढ़ावा ᳰदया 

ह।ैिडिजटलीकरण के अपने ही लाभ ह ᱹइसमᱶ हर ᮧᳰᮓया तीᮯता के साथ पारदᳶशता के साथ और 

ᳰकसी भी जगह पर रहते ᱟए कᳱ जा सकती ह।ैअतः भारत सरकार आगामी वषᲄ मᱶ भारत को 

पूरी तरह स े िडिजटल बनाने कᳱ ᳰदशा मᱶ काम कर रही ह।ै यही कारण ह ैᳰक भारत सरकार 

सभी स ेऑनलाइन मा᭟यम से हर कायᭅ को करन ेके िलए भी कह रही ह।ै उसी के अनुᱨप, उमगं 

भी सरकार कᳱ िडिजटल इंिडया कायᭅᮓम को बढ़ावा दनेे के िलए एक ऐसी पहल ह।ै 



 

ई-गवनᱸस बनाने के िलए उमगं (UMANG) यूिनफ़ाइड मोबाइल ए᭡लीकेशन (mobile app) 

फ़ॉर ᭠य ूएज गवनᱸस कᳱ पᳯरक᭨पना कᳱ गई ह।ै इसे भारत मᱶ मोबाइल गवनᱸस चलाने के िलए 

इले᭍ᮝॉिन᭍स और सूचना ᮧौ᳒ोिगकᳱ मंᮢालय और रा᳦ीय ई-गवनᱸस िडवीजन ᳇ारा िवकिसत 

ᳰकया गया ह।ै यह ए᭡प एᮟंॉइड, आईओएस, ᳲवडोज िडवाइस उपयोगकताᭅᲐ और फᳱचर फोन 

उपयोगकताᭅᲐ के िलए उपल᭣ध ह।ै इस ऑल-इन-वन ऐप का उपयोग करके आप केवल माउस 

ि᭍लक ᳇ारा सभी सरकारी संबंिधत सेवाᲐ का ᮧदशᭅन कर सकते ह।ᱹ यूजसᭅ 12 अलग-अलग 

भाषाᲐ मᱶ ऐप को ए᭍सेस कर कर सकते ह।ᱹ  

उमंग सभी भारतीय नागᳯरकᲂ को अिखल भारतीय ई-सरकारी सेवाᲐ जो ᳰक कᱶ ᮤ स ेलेकर 

᭭थानीय सरकारी िनकायᲂ और अ᭠य नागᳯरक कᱶ ᳰᮤत सेवाᲐ तक पᱟचंने के िलए एक मंच 

ᮧदान करता ह।ै 

उमंग का उ᳎े᭫य कᱶ ᮤीय और रा᭔य सरकारी िवभागᲂ, ᭭थानीय िनकायᲂ और िनजी संगठनᲂ ᳇ारा 

दी जाने वाली ᮧमुख सेवाएं ᮧदान करना ह।ै यह एक एकᳱकृत दिृ᳥कोण ᮧदान करता ह ैजहा ं

नागᳯरकᲂ को एक से अिधक सरकारी सेवाᲐ का लाभ उठाने के िलए केवल एक ऐप इन᭭टॉल 

करना होगा। 

उमंग सेवा को कई चैनल जैसे मोबाइल ऐप, वेब, आईवीआर और एसएमएस पर उपल᭣ध 

कराया गया ह ै िजसका उपयोग ᭭माटᭅफोन, फᳱचर फोन, टैबलेट और डे᭭ कटॉप के मा᭟यम से 

ᳰकया जा सकता ह।ै आज कᳱ जीवन शैली मᱶ सुिवधा जोड़ने के िवचार स ेउमंग को बनाया गया 

ह।ै वतᭅमान मᱶ इंटरनेट और ᭭माटᭅ फोनᲂ का उपयोग बᱟत बढ़ा ह।ैइसिलए इंटरनेट मा᭟यम स े

िजस तरह एक भारतीय नागᳯरक आज सरकारी सेवाᲐ का लाभ उठाते ह ᱹ उमंग उसम े

ᮓि᭠तकारी बदलाव लाएगा।  

3.10.1 ᮧमखु िवशषेता᲍ 

एकािधक चैनल जैसे ᳰक ᭭माटᭅफोन, डे᭭ कटॉप और टेबलटे पर उमंग का उपयोग ᳰकया जा 

सकता ह।ै उमंग का म᭨टीमीिडया इंटरफ़ेस सशᲦ ह ैजो अिधकािधक उपयोिगता और बेहतर 

उपयोगकताᭅ अनुभव पर केि᭠ᮤत ह।ै 



 

उमंग ऐप सभी पैन इंिडया ई-गवनᱸस सेवाᲐ को कᱶ ᮤीय स ेलेकर ᭭थानीय सरकारी िनकायᲂ और 

अ᭠य नागᳯरक-कᱶ ᳰᮤत सेवाᲐ जैस े– आधार और िडजीलॉकर को एक मोबाइल ऐप पर ᮧदान 

करता ह।ै वतᭅमान मᱶ, उमंग ऐप 12 ᮰ेिणयᲂ मᱶ सेवाए ंᮧदान करता ह ैिजसमᱶ शािमल ह ᱹ– कृिष, 

िशᭃा, रोजगार और कौशल, ऊजाᭅ, िवᱫ, ᭭वा᭭᭝य, आवास, पुिलस, लोक िशकायत, राज᭭व, 

पᳯरवहन और उपयोिगता। हालांᳰक, आगामी ᳰदनᲂ मᱶ, ऐप िविभ᳖ अ᭠य सेवाᲐ जैस े ᳰक 

PayGov और अिधक के साथ एकᳱकरण ᮧदान करेगा। 

अब एक मोबाइल ऐप के ᳇ारा सरकार कᳱ िविभ᳖ सेवाᲐ उपयोग कर सकते ह।ᱹ उमंग एक 

एकᳱकृत मंच ᮧदान करता ह ैजहाँ स ेउपयोगकताᭅ िविभ᳖ सरकारी सेवाᲐ (कᱶ ᮤीय, रा᭔य और 

ᭃेᮢीय) का उपयोग कर सकता ह।ै इसमᱶ वतᭅमान मᱶ 643 सेवाए,ं 117 िवभाग और 23 ᮧदशे 

जुड़ ेᱟए ह।ᱹ 

इस ऐप मᱶ, एक ‘Service/सेवा’ िवक᭨प ह।ै आप ᳰकसी भी सरकार से संबंिधत सेवाᲐ का लाभ 

उठाने के िलए िवक᭨प पर ि᭍लक कर सकत ेह।ᱹ इसके िलए आपको ᮰ेणी का चयन करने कᳱ 

आव᭫यकता ह ैᳰफर Service type का चयन करᱶ– िजसका अथᭅ ह ैᳰक ᭍या आपको कᱶ ᮤीय या 

ᭃेᮢीय सेवा कᳱ आव᭫यकता ह,ै वह नाम िलखᱶ जो आपके पास ह,ै और ᳰफर वणाᭅनुᮓम के 

आधार पर पᳯरणाम को ᮓमब᳍ करने के िलए िवक᭨प पर ि᭍लक कर सकते ह।ᱹ िजसके बाद, 

उमंग आपकᳱ ᮰ेणी के चयन के आधार पर सवᭅ᮰े᳧  पᳯरणाम ᮧदᳶशत करेगी। 

उपयोगकताᭅ के सुिवधा के िलए उमंग स᳙ाह के सभी ᳰदन ᮧातः 10 से सांय 6 बजे तकᮕाहक 

सहायता ᮧदान करता ह।ै 

 

3.10.2 उमगं ऐप को कैस ेइं᭭टॉल करᱶ 

उमंग वेबसाइट पर डाउनलोड िवक᭨प उपल᭣ध ह,ै िजस पर ि᭍लक करन ेपर “᭍य ूआर QR 

कोड ᭭कैन करने के िलए अपने मोबाइल िडवाइस का उपयोग करᱶ और UMANG ऐप 

डाउनलोड करᱶ” का संदशे आता ह।ै 



 

 उमंग ऐप को दसूरे तरीके से इं᭭टॉल करने के िलए एᮟंॉइड फोन पर उमंग ऐप 

डाउनलोड करने के िलए, Google Play Store पर जाएं और Umang टाइप करᱶ। 

इसके बाद Install पर ि᭍लक करᱶ और ऐप डाउनलोड होने कᳱ ᮧतीᭃा करᱶ। Apple 

उपयोगकताᭅᲐ के िलए, ऐप को ऐ᭡पल ऐप ᭭टोर स ेइं᭭टॉल ᳰकया जा सकता ह।ै  

 ऐप को खोलᱶ और उमंग ऐप के साथ एक अकाउंट बनाने के िलए नाम, आयु, ᳲलग, फोन 

नंबर और आधार िववरण आᳰद जानकारी दजᭅ करᱶ। आप बाद मᱶ जानकारी मᱶ सुधार भी 

कर सकते ह।ᱹ 

 आप अपने आधार नंबर को ऐप और अ᭠य सोशल मीिडया अकाउंट से भी ᳲलक कर 

सकते ह|ᱹ 

 उमंग अकाउंट बनाने के बाद, ऐप का उपयोग करने के िलए Service Section पर 

जाएं और सेवाᲐ और ᮰ेिणयᲂ के मा᭟यम स े ᮩाउज़ करन े के िलए Filter सॉटᭅ एडं 

ᳰफ़᭨टर अनुभाग पर जा सकते ह|ᱹ 

 िवशेष सेवाᲐ कᳱ तलाश के िलए सचᭅ िवक᭨प पर जाए|ं 

3.11 िडिजटल लॉकर या िडिजलॉकर (Digital Locker) 

िडिजटल लॉकर या िडिजलॉकर या ई-लॉकर िडिजटल इंिडया कायᭅᮓम के तहत इले᭍ᮝॉिन᭍स 

और आईटी मंᮢालय कᳱ एक ᮧमुख पहल ह।ै अंᮕेजी भाषा के श᭣दᲂ िडिजटल लॉकर का ᳲहदी मᱶ 

शाि᭣दक अथᭅ ह ैअंकᳱय ितजोरी या इले᭍ᮝॉिनक ितजोरी जो द᭭तावेजᲂ कᳱ छायाᮧित सुरिᭃत 

रखने के काम आती ह।ै िडजीलॉकर का उ᳎े᭫य नागᳯरकᲂ के पैन काडᭅ, पासपोटᭅ, माकᭅ शीट और 

िडᮕी ᮧमाणपᮢ जैसे अपने मह᭜वपूणᭅ द᭭तावेजᲂ को िडिजटल ᱨप से संᮕहीत करके नागᳯरक के 

'िडिजटल सशिᲦकरण' के िलए ह।ै िडजीलॉकर ᮧणाली मᱶ जारी द᭭तावेजᲂ को मूल भौितक 

द᭭तावेजᲂ के साथ सूचना ᮧौ᳒ोिगकᳱ के िनयम 9A (िडिजटल लॉकर सुिवधाएं ᮧदान करने 

वाले म᭟य᭭थᲂ के संरᭃण और ᮧितधारण) के अनुसार माना जाता ह।ै िनयम, 2016 8 फरवरी, 

2017 को अिधसूिचत जी.एस.आर. 711(ई)। 

िडजीलॉकर भारत सरकार का एक मोबाइल ऐप और वेबसाइट ह ैजहाँ आप अपने द᭭तावेज़ 

जैसे ज᭠म ᮧमाण पᮢ, पैन काडᭅ, पासपोटᭅ, शैᭃिणक ᮧमाण पᮢ जैसे अहम द᭭तावेजᲂ को 

ऑनलाइन सुरिᭃत रख सकते ह।ᱹ आपको अपने सभी द᭭तावेज़ᲂ के िलए 1GB ᭭थान मु᭢त मᱶ 



 

ᳰदया जाता ह।ै मूल ᱨप से यह एक भौितक लॉकर कᳱ तरह ह ैजहां आप अपने आभूषण और 

द᭭तावेजᲂ को संᮕिहत करते ह ᱹलᳰेकन यह लॉकर िडिजटल ह ैऔर िडिजटल जानकारी संᮕिहत 

करताह।ै इसका उपयोग करने स ेयह सᱠिलयत ह ैᳰक आपको अपने द᭭तावेज हर समय साथ मᱶ 

लेकर जाने कᳱ आव᭫यकता नहᱭ होती।जब भी ᳰकसी कायᭅ हतुे इन द᭭तावेजᲂ कᳱ आव᭫यकता 

हो आप अपने डीजी लॉकर से इस ेऑनलाइन उपल᭣ध करा सकते ह।ᱹ 

यह सुिवधा पाने के िलए बस उपयोगकताᭅ के पास भारत सरकार ᳇ारा ᮧ᳎त आधार काडᭅ होना 

चािहए। अपना आधार अंक डाल कर उपयोगकताᭅ अपना िडिजलॉकर खाता खोल सकते ह ᱹऔर 

अपने जᱨरी द᭭तावेज़ सुरिᭃत रख सकते ह।ᱹ आधार अंक कᳱ अिनवायᭅता होने कᳱ वजह स ेयह 

तय ᳰकया गया ह ै ᳰक इस सरकारी सुिवधा का लाभ िसफᭅ  भारतीय नागᳯरक ही ल ेसकᱶ  और 

िजसका भी खाता हो, उसके बारे मᱶ सभी जानकारी सरकार के पास हो। कोई भी ठग, झठूा और 

अᮧमािणत ᳞िᲦ इसका उपयोग ना कर सके इसके िलय े आधार काडᭅ होने कᳱ अिनवायᭅता 

बेहद आव᭫यक ह,ै ᭍युᳰंक आधार काडᭅ भी भारत सरकार ᳇ारा पूरी जाँच पड़ताल के बाद ही 

जारी ᳰकया जाता ह।ै इस तरह स ेइस ᮧणाली के दᱧुपयोग कᳱ संभावना बेहद कम हो जाती ह।ै 

इस सुिवधा कᳱ खास बात ये ह ᱹ ᳰक एक बार लॉकर मᱶ अपने द᭭तावेज अपलोड करने के बाद 

आप कहᱭ भी अपने ᮧमाणपᮢ कᳱ मूलᮧित के ᭭थान पर अपने िडिज़लॉकर कᳱ वेब कड़ी 

(यूआरएल) द ेसकᱶ गे। अब बार-बार कागजᲂ का ᮧयोग नहᱭ करना होगा। 

िडजीलॉकर के िलए साइन अप करना आसान ह ै– आपको बस अपना मोबाइल नंबर चािहए। 

आपका मोबाइल नंबर एक OTP (वन-टाइम पासवडᭅ) भेजकर ᮧमािणत ᳰकया जाएगा, िजसके 

बाद उपयोगकताᭅ नाम और पासवडᭅ का चयन करᱶगा। इसस ेआपका िडजीलॉकर अकाउंट बन 

जाएगा।आपका िडजीलॉकर खाता सफलतापूवᭅक बनने के बाद, आप अितᳯरᲦ सेवाᲐ का लाभ 

उठाने के िलए ᭭व᭒ेछा से अपना आधार नंबर (UIDAI ᳇ारा जारी ᳰकया गया) ᮧदान कर सकत े

ह।ᱹ 

 

 

 



 

3.11.1 िडजीलॉकर के लाभ 

I. नागᳯरकᲂ को लाभ 

िडिजटल लॉकर कᳱ सबस ेबड़ी सुिवधा ये ह ᱹᳰक उपयोगकताᭅ कहᱭ स ेभी और कभी भी अपने 

द᭭तावेजᲂ को इसके जᳯरए जमा कर सकते ह।ᱹ उ᭠हᱶ िनशु᭨क सुरिᭃत रख सकते ह,ᱹ ᳰकसी भी 

सरकारी काम जहाँ द᭭तावेजᲂ कᳱ ᮧमािणत ᮧितयाँ दनेा अिनवायᭅ होता ह ै वहा ँमूलᮧित या 

उसकᳱ छायाᮧित दनेे कᳱ बज़ाय अपने लॉकर का यूआरएल द ेसकते ह।ᱹ अिधकारी वहाँ से इन 

ᮧमाणपᮢᲂ को दखे सकते ह।ᱹ इस तरह स े भारतीय नागᳯरकᲂ को हर जगह अपने ज़ᱨरी 

द᭭तावेज लेकर घूमने कᳱ जᱨरत नहᱭ ह।ै यह पूरी तरह से सुरिᭃत, सरल और पारदशᱮ ᮧोसेस 

ह।ै इसमᱶ नकली द᭭तावेजᲂ स ेबचा जा सकता ह।ै 

II. एजᱶिसयᲂ को लाभ 

कम ᮧशासिनक ओवरहडे: कागज रिहत शासन कᳱ अवधारणा पर लिᭃत। यह कागज के 

उपयोग को कम करके और स᭜यापन ᮧᳰᮓया को कम करके ᮧशासिनक ओवरहडे को कम करता 

ह।ै 

िडिजटल पᳯरवतᭅन: िव᳡सनीय जारी ᳰकए गए द᭭तावेज़ ᮧदान करता ह।ै िडजीलॉकर के 

मा᭟यम से जारी ᳰकए गए द᭭तावेज़ सीध े जारी करने वाली एजᱶसी स े ᮧा᳙ ᳰकए जाते ह।ᱹ 

उदाहरण के तौर पर आपकᳱ दसवᱭ कᭃा का स᳷टᳰफकेट सीधे ही संबंिधत बोडᭅ स ेᮧा᳙ होता ह।ै 

इसिलए जहां भी इस स᳷टᳰफकेट कᳱ आव᭫यकता हो िडजीलॉकर के स᳷टᳰफकेट को उसके 

यूआरएल से ᮧा᳙ ᳰकया जा सकता ह ैऔर इसे िव᳡सनीय द᭭तावेज माना जाता ह।ै सुरिᭃत 

द᭭तावेज़ गटेवे: नागᳯरक कᳱ सहमित के साथ िव᳡सनीय जारीकताᭅ और िव᳡सनीय 

अनुरोधकताᭅ स᭜यापनकताᭅ के बीच भुगतान गेटवे जैस ेएक सुरिᭃत द᭭तावेज़ िविनमय ᭡लेटफ़ॉमᭅ 

के ᱨप मᱶ कायᭅ करता ह।ै 

वा᭭तिवक समय स᭜यापन उपयोगकताᭅ सहमित ᮧा᳙ करने के बाद जारीकताᭅ से सीध े डटेा 

स᭜यािपत करने के िलए सरकारी एजᱶिसयᲂ को सᭃम करने के िलए एक स᭜यापन मॉᲽलू ᮧदान 

करता ह।ै 



 

3.12 िडिजटल लाइᮩरेी (Digital Library) 

आपको पता ही होगा कᳱ हमारा दशे बᱟत ही तेजी स े िडिजटल इंिडया बनता जा रहा ह।ᱹ 

सरकार ᳰदन ᮧितᳰदन नए नए ए᭡प, योजनाये, जनता के िलए सुिवधाए लेकर आ रही ह ᱹताᳰक 

लोगो कᳱ सम᭭याᲐ को कम ᳰकया सके और समय कᳱ बचत भी हो सके। जैसे- िडिजटल लॉकर, 

िडिजटल भुगतान, िडिजटल ह᭭ताᭃर, िडिजटल लाइᮩेरी। 

पु᭭तकालय ᭄ान के भंडार होते ह ᱹक्यᲂᳰक पु᭭तकᱶ  और ᭄ान ᮧा᳙ करने के अ᭠य संसाधन मुᳰᮤत 

अथाᭅत ᳲᮧटेड ᱨप मᱶ।लाइᮩेरी के उपयोग से ᳞िᲦ ᳰकताबᲂ को खरीद े िबना ही लाइᮩेरी कᳱ 

सद᭭यता लेकर उपयोग कर सकते ह।ᱹ िडिजटल ᮧौ᳒ोिगकᳱ और इंटरनेट कनेि᭍टवटी के िवकास 

और ᮧचुर उपयोग के साथ पु᭭तकालय का पᳯरदृ᭫ य भी तेजी स े बदल रहा ह।ै िडिजटल 

ᮧौ᳒ोिगकᳱ, इंटरनेट कनेि᭍टवटी और भौितक ᱨप मᱶ सूचना सामᮕी के पᳯरणाम ᭭वᱨप 

िडिजटल पु᭭तकालय तैयार ᳰकए जा सकते ह।ᱹ पु᭭तकᱶ  कागज कᳱ बजाय िडिजटल संिचका के 

ᱨप मᱶ होती ह ᱹिज᭠हᱶ क᭥᭡यूटर, मोबाइल एवं अ᭠य िडिजटल यंᮢ ᲂ पर पढ़ा जा सकता ह।ै इ᭠हᱶ 

इंटरनेट पर भी छापा, बाँटा या पढ़ा जा सकता ह।ै कंटᱶट को ᭭थानीय ᱨप स े᭭टोर ᳰकया जा 

सकता ह,ै या दरू᭭थ ᱨप स ेए᭍सेस ᳰकया जा सकता ह।ै 

एक िडिजटल लाइᮩेरी, ᳲᮧट या माइᮓोफ़ॉमᭅ जैस ेमीिडया के अ᭠य ᱨपᲂ के िवपरीत, लाइᮩेरी 

का एक िवशेष ᱨप ह ै जो िडिजटल संपिᱫ का एक संᮕह शािमल करता ह।ै ऐसी िडिजटल 

व᭭तुए ं िवजुअल मटेᳯरयल, टे᭍᭭ट, ऑिडयो या वीिडयो इले᭍ᮝॉिनक मीिडया के ᱨप मᱶ हो 

सकती ह ᱹजैसा ᳰक यह एक पु᭭तकालय ह,ै इसमᱶ मीिडया या फ़ाइलᲂ को ᳞वि᭭थत करन,े ᭭टोर 

करने और पुनᮧाᭅ᳙ करने कᳱ िवशेषताएं भी ह ᱹ जो संᮕह बनाती ह।ᱹ दरू स े ᭭टोर होने पर 

िडिजटल लाइᮩेरी मᱶ कंटᱶट को ᭭थानीय ᱨप से ᭭टोर या नेटवकᭅ  के मा᭟यम स ेए᭍सेस ᳰकया जा 

सकता ह।ै 

िडिजटल लाइᮩेरी मᱶ िडिजटल ᳯरसोसᭅ का एक संᮕह होता ह ैजो केवल िडिजटल ᱨप मᱶ मौजूद 

होते ह,ᱹ या उ᭠हᱶ दसूरे ᱨप स ेिडिजटल मᱶ पᳯरवᳶतत ᳰकया जाता ह।ै ह।ै ऐसी िडिजटल व᭭तुए ं

िवजुअल मटेᳯरयल, टे᭍᭭ट, ऑिडयो या वीिडयो इले᭍ᮝॉिनक मीिडया के ᱨप मᱶ हो सकती ह।ᱹ 

इन ᳯरसोसᭅ को आम तौर पर फोमᱷ᭗स कᳱ एक िव᭭तृत ᮰ृंखला मᱶ ᭭टोर ᳰकया जाता ह ै और 



 

कं᭡यूटर नेटवकᭅ  पर उपयोगकताᭅᲐ ᳇ारा ए᭍सेस ᳰकया जा सकता ह।ै इस तरह कᳱ लाइᮩेरी को 

रोज अपडटे ᳰकया जा सकता ह ैऔर उपयोगकताᭅᲐ ᳇ारा तुरंत ए᭍सेस ᳰकया जा सकता ह।ै 

3.12.1 िडिजटल लाइᮩरेी के फायद े

दौड़ती-भागती इस ᳲजदगी मᱶ लोगᲂ के पास समय कᳱ कमी ह।ै ऐसे मᱶ ऑनलाइन लाइᮩेरी कᳱ 

उपयोिगता ᭔यादा बढ़ जती ह।ै लोगᲂ के पास यह सुिवधा होती ह ैᳰक वह ऑनलाइन ᳰकताबᱶ 

पढ़ सकᱶ । इन ऑनलाइन लाइᮩेᳯरयᲂ मᱶ िसफᭅ  िवषय कᳱ पु᭭तकᱶ  ही नहᱭ होती बि᭨क उप᭠यास, 

पिᮢका आᳰद भी पढ़ने के िलए उपल᭣ध होते ह।ै 

 िडिजटल लाइᮩेरी एक िवशेष ᭭थान तक ही सीिमत नहᱭ ह।ै इसके िलए उ᭠हᱶ लाइᮩेरी 

और िविभ᳖ जगहᲂ के चᲥर नहᱭ लगाने पड़ते। उपयोगकताᭅ इंटरनेट का उपयोग करके 

कहᱭ से भी अपनी जानकारी ᮧा᳙ कर सकता ह।ै 

 ᳰकसी भी पु᭭तकालय का एक िनि᳟त समय होता ह ैलᳰेकन िडिजटल लाइᮩेरी को कभी 

भी ᳰदन के 24 घंटे और साल के 365 ᳰदन उपयोग ᳰकया जा सकता ह।ै 

 एक ही ᳯरसोसᭅ का उपयोग एक साथ एक ही समय मᱶ कई उपयोगकताᭅᲐ ᳇ारा ᳰकया 

जा सकता ह।ै 

 िडिजटल लाइᮩेरी एक अिधक संरिचत तरीके से बᱟत सम᳍ृ सामᮕी तक पᱟचं ᮧदान 

करती ह ैयानी हम कैटलॉग से ᳰकसी िवशेष पु᭭तक तक और ᳰफर एक िवशेष अ᭟याय 

तक पᱟचं सकते ह।ᱹ साथ ही ᳰकसी िवषय िवशेष के बारे मᱶ िव᭭तृत जानकारी िमल 

जाती ह।ै 

 बाजार मᱶ आई नई ᳰकताबᲂ के बारे मᱶ जानकारी तुरंत िमल जाती ह।ै मनपसंद लखेक कᳱ 

कौन सी नई ᳰकताब आई, इसके बारे मᱶ तुरंत पता लग जाता ह।ै  

 उपयोगकताᭅ पूरे संᮕह के श᭣द या वा᭍यांश के िलए ᳰकसी भी खोज श᭣द का उपयोग 

करने मᱶ सᭃम ह।ै 

 गुणवᱫा मᱶ ᳰकसी भी िगरावट के िबना मूल कᳱ एक सटीक कॉपी ᳰकसी भी समय बनाई 

जा सकती ह।ै 



 

 पारंपᳯरक लाइᮩेरी ᭭टोरेज ᭭पेस ᳇ारा सीिमत ह।ᱹ िडिजटल लाइᮩेरी मᱶ बᱟत अिधक 

जानकारी ᭭टोर करने कᳱ ᭃमता होती ह,ै ᭍योᳰक िडिजटल जानकारी के िलए उ᭠हᱶ रखने 

के िलए बᱟत कम ᳰफिजकल ᭭थान कᳱ आव᭫यकता होती ह ै

 कई ऐसी ऑनलाइन लाइᮩेरी ह ᱹिजसमᱶ आप ᳰकताबᲂ कᳱ समीᭃा िलख सकते ह।ᱹ इससे 

आपको कौन सी ᳰकताब खरीदनी ह,ै इसके बारे मᱶ अंदाज लग जता ह।ै 

 कई ऑनलाइन लाइᮩेरी मᱶ आपको ᳰकसी िवषय के बारे मᱶ जानकारी एकिᮢत करने के 

िलए साइटᲂ के रेफरᱶस दतेी ह।ᱹ साथ ही इन पर िवषय और टॉिपक के अनुसार उस 

िवषय के लेखकᲂ कᳱ ᳰकताबᲂ के नाम ᳰदए जाते ह।ᱹ िजससे आपको िविभ᳖ लोगᲂ स ेइस 

बात कᳱ पूछताछ नहᱭ करनी पड़ती ᳰक अमुक िवषय के िलए कौन सी ᳰकताब पढ़ी 

जाए। 

 

3.13 साइबर अपराध/ ᮓाइम (Cyber Crime) 

नेटवकᭅ  और इंटरनेट के उपयोग से िपछले दो दशकᲂ मᱶ सभी ᭃेᮢᲂ मᱶ बᱟत बदलाव आया ह।ै 

᳞िᲦगत, ᳞वसाियक हर तरह कᳱ गितिविधयᲂ मᱶ सूचना ᮧौ᳒ोिगकᳱ मह᭜वपूणᭅ होती चली 

गई ह।ै आपसी संवाद, अ᭟ययन, सरकारी कामकाज, ᳞िᲦगत ᳞वसाय इन सभी ᭃेᮢᲂ मᱶ 

᳞ापक पᳯरवतᭅन ह।ै इंटरनेट के उपयोग ने िव᳡ ᭭तर का एक नेटवकᭅ  ᭭थािपत ᳰकया ह,ै इस 

नेटवकᭅ  पर ᮧौ᳒ोिगकᳱ के उपयोग स ेसभी गितिविधयां जैसे संचार, अ᭟ययन, ᳞वसाय आᳰद 

ᳰकए जाते ह।ᱹ यह सभी गितिविधयां संभव ह ै ᭍यᲂᳰक सूचनाᲐ का एक भंडारण और इनका 

िव᳣ेषण करने वाली ᮧौ᳒ोिगकᳱ उपल᭣ध ह।ै यह भंडारण ᭭थानीय नहᱭ ह ैबि᭨क एक वचुᭅअल 

᭭पेस ह ैजो सुरिᭃत भंडारण और आव᭫यक सूचनाᲐ को इस भंडार से ᮧा᳙ करने मᱶ सहायता 

करती ह,ैऔर सभी को इसके उपयोग के समान अवसर ᮧदान करता ह।ै इसे ही साइबर ᭭पेस 

कहा जा सकता ह।ै वह वचुᭅअल ᭭पेस िजसमᱶ सूचना ᮧौ᳒ोिगकᳱ के उपयोग से संचार कᳱ ᳰᮓयाएं 

होती ह ᱹको 'साइबर ᭭पेस' कहा जाता ह।ै साइबर᭭पेस कं᭡यूटर नेटवकᭅ  का इले᭍ᮝॉिनक मा᭟यम 

ह,ै िजसमᱶ ऑनलाइन संचार होता ह ै और जहां ᳞िᲦ बातचीत कर सकते ह,ᱹ िवचारᲂ का 

आदान-ᮧदान कर सकते ह,ᱹ जानकारी साझा कर सकते ह।ᱹ दिुनया के िविभ᳖ िह᭭सᲂ मᱶ लोग कई 

तरह के उपकरणᲂ जैसे सेलफोन, टैबलटे या कं᭡यूटर पर वा᭭तिवक समय मᱶ संचार कर सकत ेह।ᱹ 



 

कुछ सेकंड मᱶ, एक फोटो, वीिडयो, पाठ संदशे, या ईमले जो ᳰकसी एकल ᳞िᲦ ᳇ारा साझा 

ᳰकया जाता ह,ै सैकड़ᲂ या हजारᲂ उपयोगकताᭅᲐ ᳇ारा दखेा जा सकता ह ै और वायरल हो 

सकता ह।ै 

साइबर ᮓाइम, साइबर ᭭पेस मᱶ इंटरनेट के मा᭟यम का उपयोग करके आपरािधक इरादे के साथ 

कᳱ गई सभी गितिविधयᲂ को संदᳶभत करता ह।ै इंटरनेट पर उपल᭣ध कोई भी सामᮕी, ᳰकसी 

कᳱ ᳞िᲦगत जानकारी, ᳰफ᭨म, ऑिडयो, वीिडयो ई-ब᭍ुस यह सभी साइबर᭭पेस के संᮕहण कᳱ 

सामिᮕया ंह ᱹजो उपयोगकताᭅᲐ के आव᭫यकता अनुसार उ᭠हᱶ उपल᭣ध होती ह।ᱹ इंटरनेट पर डटेा 

भेजने कᳱ यह ᭃमता के फायद ेऔर लाभ के साथ साथ कुछ खतरे भी जुड़े ह।ᱹ साइबर᭭पेस पर 

उपल᭣ध सामᮕी को अपरािधक सोच के साथ उपयोग करने को साइबर ᮓाइम कहा जा सकता 

ह।ै यह ᳰकसी कᳱ ᳞िᲦगत जानकारी चुराना, इंटरनेट मा᭟यम से धन के लेन-दने मᱶ गड़बड़ 

करना, अनाव᭫यक जानकारी पᱟचंाना या ᮧा᳙ करना,ᳰकसी कᳱ ᳞िᲦगत गितिविध पर नजर 

रखना या नकल करना जैसी कोई भी गितिविध हो सकती ह।ै साइबर अपराधᲂ मᱶ व ेअपराध 

शािमल ह ᱹ जो कं᭡यूटरᲂ के िलए िविश᳥ ह,ᱹ जैसे है᳴ कग, ई-मेल ᭭पैᳲमग, साथ ही चोरी, 

धोखाधड़ी और जबरन वसूली जैसे कं᭡यूटर का उपयोग करके ᳰकए गए पारंपᳯरक अपराध, जो 

नए मा᭟यम के िवकास के साथ िवकिसत ᱟई ह।ᱹ 

साइबर अपराध कं᭡यूटर, नेटवकᭅ  और इंटरनेट के मा᭟यम स े ᳰकए जाने वाल े ᳰकसी भी 

आपरािधक कायᭅ को शािमल करता ह।ै यह ᳰकसी भी िडिजटल िडवाइस (पीसी, नोटबुक, ᭭माटᭅ 

टीवी, टैबलटे, ᭭माटᭅफोन, होम इले᭍ᮝॉिनक िस᭭टम आᳰद) को ᮧभािवत कर सकता ह।ै उदाहरण 

के िलए, जब कं᭡यूटर और इंटरनेट के मा᭟यम स ेगैरकानूनी गितिविधयᲂ को अंजाम ᳰदया जाता 

ह ै तो घृिणत अपराध, टेलीमाकᱷ ᳳटग और इंटरनेट धोखाधड़ी, पहचान कᳱ चोरी, और ᮓेिडट 

काडᭅ खाता चोरी साइबर अपराध माना जाता ह।ै साइबर अपराध मᱶ हकैसᭅ पेशेवर चोर, 

अपराधी िगरोह, असंतु᳥ कमᭅचाᳯरयᲂ, पेशेवर ᮧितयोिगता कायᭅकताᭅ कोई भी हो सकता ह।ै 

साइबर अपराध वैि᳡क चᳯरᮢ ह।ᱹ साइबर अपराधᲂ कᳱ इस ᮧकृित के कारण, कोई भी साइबर 

अपराधी िव᳡ ᭭तर पर ᳰकसी भी जगह स ेअपराध करता ह।ै उसके िखलाफ अपराध करने के 

िलए पीिड़त ᭭थान पर जाने कᳱ आव᭫यकता नहᱭ ह।ै 



 

3.13.1  साइबर अपराध वगᱮकरण 

िविभ᳖ ᮧकार के साइबर अपराध को पᳯरभािषत करने और इंटरनेट और साइबर ᭭पेस के 

सुरिᭃत उपयोग के िलए हमᱶ चार ᮧमुख साइबर अपराध वगᱮकरणᲂ से पᳯरिचत होना चािहए।  

 ᳞िᲦ के िखलाफ अपराध - ᳞िᲦ के िखलाफ अपराध वह ह ैजो ᳰकसी भी ᳞िᲦ या 

उनके ᳞िᲦगत कायᲄ को सीध े ᮧभािवत करता ह।ै यह ऐसे साइबर अपराधᲂ को 

संदᳶभत करता ह ैजो ᳰकसी ᳞िᲦ कᳱ इ᭒छा के िखलाफ ᳰकए जाते ह।ᱹ इस ᮧकार के 

साइबर अपराध के उदाहरणᲂ मᱶ शािमल ह,ᱹ (लᳰेकन यह तक सीिमत नहᱭ ह)ᱹ कं᭡यूटर 

िस᭭टम पर अनिधकृत िनयंᮢ ण/ पᱟचं, ᳰफ़ᳲशग, ईमले उ᭜पीड़न, साइबर बᳲुलग, बाल 

यातना  और अवैध वय᭭क सामᮕी फैलाना। इस तरह के साइबर अपराध ᳞िᲦ के 

᳞िᲦ᭜व को ᮧभािवत करते ह ᱹऔर गैरकानूनी तरीके स े युवा पीढ़ी के मनोिव᭄ान को 

ᮧभािवत करत ेह।ᱹ 

 समाज के िखलाफ साइबर अपराध - व ेसाइबर अपराध जो बड़ ेपैमाने पर समाज िहत 

को ᮧभािवत करते ह,ᱹ उ᭠हᱶ समाज के िखलाफ साइबर अपराधᲂ के ᱨप मᱶ जाना जाता ह।ै 

य ेसाइबर ᭭पेस को मा᭟यम बनाकर ᳰकए जाने वाले गैरकानूनी कायᭅ ह ᱹजो बड़ी सं᭎या 

मᱶ लोगᲂ को ᭭वचािलत ᱨप से ᮧभािवत करते ह।ᱹ इस ᮧकार के अपराधᲂ का मु᭎य ल᭯य 

सरकारी िनयमᲂ का उ᭨लंघन करने वाली ᳞वसाियक गितिविधयां ह।ै उदाहरण के िलए 

सावᭅजिनक संगठनᲂ के िखलाफ िवᱫीय अपराध, अवधै उ᭜पाद बेचना, त᭭करी, 

ऑनलाइन जुआ, जालसाजी आᳰद। 

 कंपिनयᲂ / सगंठनᲂ के िखलाफ साइबर अपराध - यह आज साइबर अपराध का आम 

ᮧकार ह।ै जब ᳰकसी कंपनी कᳱ ऑनलाइन उपि᭭थित या उसके ᳰकसी भी उ᭜पाद को हकै 

कर िलया जाता ह,ै तो यह एक गंभीर सम᭭या बन जाती ह ै िजसके पᳯरणाम᭭वᱨप 

कंपनी के साथ-साथ उनके कमᭅचाᳯरयᲂ, सहयोिगयᲂ और ᮕाहकᲂ को भी बड़ी सं᭎या मᱶ 

पᳯरणाम भुगतने पड़ सकते ह।ᱹ 

 सरकार के िखलाफ साइबर अपराध - यह दिुनया के सबसे बुरे ᮧकारᲂ मᱶ स ेएक साइबर 

अपराध ह।ै इसे साइबर आतंकवाद के ᱨप मᱶ भी जाना जाता ह,ै और इसमᱶ सरकारी 

वेबसाइट पर साइबर हमला, सरकारी िस᭭टम और नेटवकᭅ  को तोड़ने, सै᭠य वेबसाइटᲂ 



 

को ख़राब करने और बंद करने और ᮧचार ᮧसार जैसी गितिविधयाँ शािमल ह।ᱹ य े

अपराध ᳰकसी िवशेष देश के लोगᲂ मᱶ झूठी सूचना ᮧसाᳯरत करके आतंक फैलाने के 

उ᳎े᭫य से ᳰकए जाते ह।ᱹ 

 

3.13.2  साइबर अपराध के िविभ᳖ ᮧकार  

साइबर अपराध िविभ᳖ तरीकᲂ स ेहमला कर सकता ह।ै यह नेटवकᭅ  के खतरᲂ कᳱ पूरी सूची 

नहᱭ ह,ै यहा ंकुछ सबस ेसामा᭠य तरीके ह ᱹजो हर ᳰदन िस᭭टम और नेटवकᭅ  पर हमला करते ह।ᱹ 

 

I. मालवयेर (Malware) 

मालवेयर स े अथᭅ ह ै ऐस े सॉ᭢टवयेर जो दभुाᭅवना से िनᳶमत ᳰकए गए हो। वायरस, 

रेनसेमवेयर, ᭭पाइवेयर सामूिहक ᱨप स ेमालवयेर कᳱ ᮰ेणी मᱶ ही आते ह ᱹ। ये अंᮕेज़ी नाम 

मैलेिशयस सॉ᭢टवयेर का संिᭃ᳙ ᱨप ह।ै मालवेयर, सॉ᭢टवयेर का एक फाइल या कोड हो 

सकता ह ैजो उपकरणᲂ को हािन पᱟचंाने, डटेा चोरी करने और आमतौर पर गड़बड़ी पैदा 

करने के इराद ेस ेबनाए जाते ह ᱹइनका उपयोग  कं᭡यूटर पर ᳰकसी कᳱ पहचान चोरी करन े

या गोपनीय जानकारी मᱶ सᱶध लगाने के िलए ᳰकया जाता ह।ै कई मालवेयर अवांछनीय 

ईमेल भेजने और कं᭡यूटर पर गोपनीय और अ᳣ील संदशे भेजने और ᮧा᳙ करने का काम 

करते ह।ᱹ 

यह ऐस े सॉ᭢टवरे ह ै जो कं᭡यूटर के उपयोग करते समय ᳞िᲦगत या डटेा संबंधी 

जानकाᳯरयᲂ कᳱ सुरᭃा के िलए बᱟत नुकसानदायक ह।ᱹ कं᭡यूटर या लैपटॉप कᳱ कायᭅᭃमता 

को खराब या धीमा कर सकता ह।ै मालवेयर ᳰकसी भी कं᭡यूटर मᱶ एटंर करके उसे ᭭लो बना 

दतेा ह ै या ᳰफर उसम े और नए मालवेयर बनाकर कर के उसमे ᭭पेस कम कर दतेा ह।ै 

मालवेयर कं᭡यूटर मᱶ रहते ह ैअपना काम िनरंतर करते जाते ह,ᱹ लᳰेकन फाइल के ᱨप मᱶ यह 

ᳰदखते नहᱭ। धीरे धीरे कं᭡यूटर ᭭लो होने लगता ह ै और ᳰफर खराब हो जाता ह।ै अगर 

आपके कं᭡यूटर मᱶ कैसा भी ᳲवडो एरर (window error) या ᳰफर हाडᭅ ᮟाइव एरर आये तो 

यह भी मालवेयर कᳱ वजह से हो सकता ह।ै मालवयेर ᳲवडो कᳱ फाइल को िबगाड़ 



 

(corrupt) दतेा ह।ै िजसके कारण आपको ऐसे एरर ᳰदखाता करता ह।ै इसका ᮧयोग कई 

है᳴ कग करने वाले (hackers) अपने िहत मᱶ करते ह ᱹताᳰक वह दखे सके कᳱ आप अपने 

कं᭡यूटर मᱶ ᭍या-᭍या करते हो और उपयोᲦाᲐ को इसका भान भी नहᱭ होता। 

आमतौर पर मालवयेर बनान ेके पीछे िन᳜ कारण हो सकत ेह ᱹ 

 मालवेयर से संᮓिमत कं᭡यूटर िस᭭टम को ᳯरमोट कं᭡यूटर स ेिनयंिᮢत करने मᱶ सᭃम 

होना। 

 संᮓिमत कं᭡यूटर िस᭭टम से अनचाह ेल᭯यᲂ को ᭭पैम भेजना। 

 संᮓिमत यूजसᭅ ᳰक ᳞िᲦगत और लोकल नेटवकᭅ  कᳱ जाँच । 

 ᳞िᲦगत या संवदेनशील डटेा चोरी करना। 

ᮧ᳤ उठता ह ैᳰक इस ᮧकार के मालवेयर सॉ᭢टवयेर िस᭭टम मᱶ आते कैसे ह।ᱹ आज के समय मᱶ 

सबस े सामा᭠य सोसᭅ ह ै इंटरनेट, अगर हम इंटरनेट पर ᳰकसी मैलिेशयस/अनािधकृत 

(unauthorized) सी वेबसाइट पर ह ᱹऔर वहां स े कुछ डाउनलोड करते ह ᱹया अगर हम 

पायरेटेड सॉ᭢टवयेर या मूवी को डाउनलोड करते ह ᱹया अगर ᳰकसी मैलिेशयस वेबसाइट के 

ᳰकसी िव᭄ापन पर ि᭍लक करते ह।ᱹ इन सभी सोसᭅ से कं᭡यूटर िस᭭टम मᱶ वायरस/ मालवेयर 

आ सकता ह।ै इसके अलावा ऑफलाइन ᳰकसी दसूरी जगह से ऐसी पेनᮟाइव या ᳰकसी 

सीडी, डीवीडी को अपने कं᭡यूटर मᱶ लगाते ह ᱹवहां स ेभी इस ᮧकार के मैलेिशयस सॉ᭢टवयेर 

हमारे कं᭡यूटर मᱶ आ सकते ह।ᱹ 

वायरस, ᮝोजन, ᭭पायवयेर और रᱹसमवयेर मालवेयर के िविभ᳖ ᮧकारᲂ मᱶ से ह।ᱹ 

मालवयेर को कं᭡यटूर मᱶ आन ेस ेकैस ेरोके- 

 ᭭पैम ईमले के साथ जो फाइल अटैच हो कर आई ह ै उसको ना खोलᱶ और ना 

डाउनलोड करे। 

 इ᭠टरनेट पे िसफᭅ  िव᳡सनीय (trusted) साइ᭗स पर ही जाएं (visit करे)। 

 Pirated फाइल डाउनलोड ना करे। 

 अ᳒तन एटंीवायरस सॉᮆटवयेर (Updated antivirus software) का उपयोग  

अव᭫य करᱶ। 



 

 क᭥᭡यूटर मᱶ फायरबॉल (Firwall) को इन᭭टॉल कर के रखे।  

 

II. वमᭅ (Worm) 

एक कं᭡यूटर वमᭅ एक ᭭टᱹड अलोन मालवेयर कं᭡यूटर ᮧोᮕाम ह ैजो अ᭠य कं᭡यूटरᲂ मᱶ फैलने के 

िलए खुद को दोहरा सकता ह।ै कं᭡यूटर वम्ᭅ ᳰकसी अ᭠य सॉ᭢टवयेर मᱶ संलᲨ नहᱭ होता 

बि᭨क ᭭पैम ईमेल या इंसटᱶट मैसेज मᱶ अटैचमᱶट के ᱨप मᱶ आ सकते ह ᱹऔर उपयोगकताᭅ के 

᭄ान के िबना मशीन को संᮓिमत करता ह।ै यह वा᭭तव मᱶ अपनी ही नकल करता ह ैऔर 

खुद को कॉपी करता ह ैइस तरह इसका आकार बढ़ता जाता ह ैऔर यह और हाडᭅ िड᭭क 

᭭थान को भरता चला जाता ह।ै एक कं᭡यूटर मᱶ आने के बाद उस कं᭡यूटर के नेटवकᭅ  मᱶ जुड़ े

अ᭠य कं᭡यूटर िस᭭टम को भी संᮓिमत करता चला जाता ह,ै िजसस े िस᭭टम और नेटवकᭅ  

धीमा हो जाता ह।ै 

III. वायरस (Virus) 

क᭥᭡युटर वायरस एक ᮧकार का इले᭍ᮝॉिनक कोड होता ह।ै इस कोड का उपयोग कं᭡यूटर मᱶ 

उपि᭭थत सूचनाᲐ को िमटाने या उस ेखराब करने का कायᭅ करता ह।ै  

यह एक सू᭯म कं᭡यूटर ᮧोᮕाम होता ह।ᱹ जो ᳰकसी भी कं᭡यूटर मᱶ ᮧवेश कर उस िडवाईस कᳱ 

कायᭅ-ᮧणाली मᱶ बाधा उ᭜प᳖ करते ह।ᱹ यह टारगेट कं᭡यूटर पर अपने आप ही रन हो जाता ह ै

(Auto-Execute) जो अपने आपको खुद बढ़ा लेता ह।ै 

यह दभुाᭅवनापूणᭅ ᮧोᮕाम का एक टुकड़ा ह ैजो फ़ाइलᲂ और िस᭭टम को नुकसान पᱟचंाने कᳱ 

कोिशश करता ह।ै यह एक ऐसा ᮧोᮕाम ह ैजो खुद को ᮧितकृित बनाता ह ैऔर संᮓिमत 

फ़ाइलᲂ का उपयोग करके फैलता ह।ै ᳰकसी उपयोगकताᭅ के ᭄ान के िबना पूरे कं᭡यूटर 

फ़ाइलᲂ मᱶ फैल जाता ह।ै  

यह कं᭡यूटर वायरस अपने कोड को कं᭡यूटर मᱶ िन᭬पाᳰदत (execute) करने के िलए ᳰकसी 

डॉ᭍यूमᱶट अथवा कं᭡यूटर ᮧोᮕाम के साथ संलᲨ (attach) होकर संचािलत होता ह ै और 



 

धीरे–धीरे आपके कं᭡यूटर मᱶ फैलता जाता ह।ै एक कं᭡यूटर वायरस मᱶ अᮧ᭜यािशत और 

हािनकारक ᮧभाव पैदा करने कᳱ ᭃमता होती ह।ै 

एक बार कं᭡यूटर िस᭭टम मᱶ िन᭬पाᳰदत हो जाने के बाद यह आपके ᮧोᮕाम और फाइल को 

न᳥ कर सकत े ह।ै इसके अलावा यह कं᭡यूटर कᳱ कायᭅ ᭃमता को धीमा (slow 

performance) करते ह ैसाथ ही िस᭭टम सॉ᭢टवेयर को पूरी तरह काम करने स ेरोकते ह।ै 

इन कं᭡यूटर वायरस को बनाने का उ᳎े᭫य कमजोर िस᭭टम को संᮓिमत करना, ᳞व᭭थापक 

िनयंᮢ ण हािसल करना और सवᱶदनशील डेटा चोरी करना होता ह।ै 

यह कं᭡यूटर वायरस आपके िस᭭टम मᱶ कई तरह स ेआ सकता ह।ै सबसे ᮧमुख िविध िजसके 

᳇ारा वायरस फैलता ह,ै वह ईमले के मा᭟यम स ेहोता ह।ै जैस ेईमेल अटेचमᱶट को खोलना, 

ᳰकसी संᮓिमत वबेसाइट पर जाना, िन᭬पादन यो᭏य फ़ाइलᱶ पर ि᭍लक करना या संᮓिमत 

वेबसाइट पर िव᭄ापन को खोलने से भी यह आपके िस᭭टम तक पᱟचँ सकता ह।ै इसके 

अलावा वायरस यᲦु यू.एस.बी ᮟाइव स ेभी आपके कं᭡यूटर मᱶ वायरस फैल सकता ह।ै 

इसके अलावा ऑफलाइन तरीके कᳱ बात करᱶ तो सीडी, ᭢लॉपी िड᭭क तथा पेनᮟाइव आᳰद 

कᳱ मदद स ेकं᭡यूटर वायरस एक कं᭡यूटर स ेदसूरे िडवाइस मᱶ फैल सकता ह।ै 

 

IV. ᮝोजन होसᭅ (Trojan Horse) 

ᮝोजन होसᭅ एक हािनकारक कं᭡यूटर ᮧोᮕाम होता ह ैजो ᳰक हमारे िस᭭टम को िनयंᮢ ण मᱶ 

कर लेता ह ैऔर असामा᭠य गितिविध को अंजाम देता ह।ै ᮝोजन, ᳰकसी वायरस कᳱ तरह 

अपनी कॉपी तो नही बना सकते पर᭠तु य ेवायरस को िस᭭टम मᱶ इं᭭टॉल कर सकते ह।ै इसी 

कᳱ मदद स ेहकैर कं᭡यूटर का िनयंᮢ ण सुदरू बैठे दसूरे कं᭡यूटर से कर सकता ह।ै 

उदाहरण के िलए:- एक दो᭭त कᳱ फेसबुक आईडी हकै हो जाती ह ैऔर उसकᳱ आईडी स ेएक 

मैसेज आता ह ैᳰक इस गमे को डाउनलोड करो यह बᱟत बᳰढ़या गेम ह,ै पर᭠तु वह गेम ना 

होकर एक ᮝोजन होता ह।ै 



 

  एक ᮝोजन, िस᭭टम कᳱ फाइलᲂ तथा डेटा को िडलीट कर सकता ह।ै 

  मह᭜पूणᭅ जानकारी तथा पासवडᭅ को चुरा सकता ह।ै 

  िस᭭टम को लॉक कर सकता ह।ै 

  मालवेयर को डाउनलोड करके इं᭭टॉल कर सकता ह।ै 

 िस᭭टम को दोबारा शुᱨ कर सकता ह।ै 

  सीडी को संᮓिमत (infect) कर सकता ह।ै 

  िस᭭टम कᳱ ᭭ᮓᳱन मᱶ मैसेज को ᮧदᳶशत कर सकता ह।ै 

  ᮧोᮕाम को ब᭠द कर सकता ह।ै  

 

V. ᭭पाइवयेर (Spyware) 

᭭पाइवेयर एक सॉ᭢टवयेर होता ह ैजो मालवेयर का एक ᮧकार ह।ै यह ᳰकसी कं᭡यूटर मᱶ 

िबना इजाजत के ᮧवेश करता ह ैऔर उपयोगकताᭅᲐ कᳱ िबना जानकारी के उस कं᭡यूटर कᳱ 

सारी िनजी जानकाᳯरया ं मालवयेर भेजने वाल े ᳞िᲦ या समूह को द े दतेा ह।ै सामा᭠य 

श᭣दᲂ मᱶ कहᱶ तो िजस तरह हमारे दिैनक जीवन मे ᳰकसी ᳞िᲦ ᳇ारा अपनी सुरᭃा बनाय े

रखने के िलए सीसीटीवी कैमरा का इ᭭तेमाल लोगᲂ पर िनगरानी रखने के िलए ᳰकया जाता 

ह।ै उसी तरह ᭭पाइवेयर भी कं᭡यूटर मᱶ पᱟचँ कर कं᭡यूटर यूज़र ᳇ारा इंटरनेट पर कᳱ जाने 

वाली सभी गितिविधयᲂ पर नजर रखता ह।ै पर᭠तु इस बात कᳱ जानकारी से उपयोगकताᭅ 

अनजान रहता ह।ै 

पर᭠तु यहा ँ᭟यान रखने यो᭏य बात यह ह ैᳰक वतᭅमान समय मᱶ कई कंपिनयᲂ तथा कायाᭅलयᲂ 

मᱶ कमᭅचाᳯरयᲂ कᳱ िनगरानी के िलए भी ᭭पाइवेयर को कं᭡यूटर मᱶ इन᭭टॉल ᳰकया जाता ह।ᱹ 

िजसस े कंपनी के मैनेजर या सीईओ कमᭅचाᳯरयᲂ ᳇ारा कं᭡यूटर मᱶ कᳱ जाने वाली इंटरनेट 

ᳰᮓयाकलापᲂ पर नजर रख सही-सही जानकारी पता लग सके। इस ᮧकार ᭭पाइवेयर 

िविभ᳖ ᮧकार कᳱ िनजी जानकाᳯरयᲂ को गु᳙  ᱨप से पता लगाता ह।ै 

᭭पाइवेयर श᭣द स ेपता चलता ह ैᳰक यह एक सॉ᭢टवयेर ह ैजो उपयोगकताᭅ के कं᭡यूटर पर 

गु᳙  ᱨप से िनगरानी रखता ह,ै जबᳰक ᭭पाइवेयर का काम महज िनगरानी से भी कहᱭ 



 

᭔यादा ह।ै ᭭पाइवेयर िविभ᳖ ᮧकार कᳱ ᳞िᲦगत जानकारी इकᲶा करता ह,ै जैसे ᳰक 

इंटरनेट स᳼फग कᳱ आदतᱶ और िजन साइटᲂ पर जाया जाता ह।ै अतः एक बार ᳰकसी कं᭡यूटर 

मᱶ ᭭पाइवेयर के ᮧवेश करने पर यूजर का पूरा डाटा चुराया जा सकता ह।ै 

यहा ँ एक बात हमᱶ ᭟यान मᱶ रखनी चािहए ᳰक ᭭पाइवेयर एक वायरस नहᱭ ह।ै ᭍यᲂᳰक 

वायरस कᳱ तुलना मᱶ ᭭पाइवेयर कं᭡यूटर से अ᭠य कं᭡यूटसᭅ तक नहᱭ फैलते। वायरस एक 

िस᭭टम स ेदसूरे िस᭭टम तक पᱟचँने कᳱ कोिशश करते ह।ᱹ 

 

VI. लॉिजक बम (Logic Bomb) 

लॉिजक बम एक ᮧोᮕाᳲमग कोड ह ैजो गु᳙  ᱨप स ेिस᭭टम मᱶ डाला जाता ह ैऔर इ᭠हᱶ िवशेष 

पᳯरि᭭थितयᲂ, समय ᳰदन या ᳰदनांक मᱶ ही एि᭍टव होने के िलए तैयार ᳰकया जाता ह,ै जैस े

ᳰक एक िविश᳥ ितिथ तक पᱟचंना या एक िविश᳥ कमांड टाइप करन ेवाला उपयोगकताᭅ। 

ᮧोᮕाम कोड िज᭠हᱶ ᳰकसी िवशेष समय पर िन᭬पाᳰदत करने के िलए िनधाᭅᳯरत ᳰकया जाता 

ह,ै उ᭠हᱶ " लॉिजक-बम" के ᱨप मᱶ जाना जाता ह।ै यह एक दभुाᭅवनापूणᭅ कोड ह,ै जो एक 

िविश᳥ घटना के चालू होने पर एक दभुाᭅवनापूणᭅ कायᭅ को िन᭬पाᳰदत करता ह।ै यह िन᳸द᳥ 

शतᲄ के पूरा होने तक िनि᭬ᮓय रहता ह।ै घटनाᲐ मᱶ एक िनि᳟त ितिथ या समय शािमल हो 

सकता ह,ै या एक संᮓिमत सॉᮆटवयेर एि᭡लकेशन लॉ᭠च ᳰकया जा रहा ह ैया हटाया जा 

रहा ह।ै जब एक लॉिजक बम एि᭍टव होता ह ैतो यह डाटा को िडलीट या कर᭡ट कर सकता 

ह,ै फ़ाइल हटाने या हाडᭅ ᮟाइव पूरा िडलीट करना व नेटवकᭅ  को नुकसान पᱟचंाने के िलए 

या  अ᭠य कई ᮧकार के अवांिछत ᮧभाव उ᭜प᳖ कर सकता ह।ै उदाहरण के िलए, कु᭎यात 

"शुᮓवार 13 वां"( Friday the 13th ) वायरस िजसने केवल िविश᳥ ितिथयᲂ पर मेजबान 

िस᭭टम पर हमला ᳰकया; यह हर महीने शᮓुवार को होने वाली "िव᭭फोट" (खुद को 

डुि᭡लकेट) के ᱨप मᱶ ᱟआ, इस ᮧकार िस᭭टम मᱶ मंदी का कारण बना। 

 

 



 

VII. ᳰफ़ᳲशग (Phishing) 

इले᭍ᮝॉिनक संचार मᱶ ᳰफ़ᳲशग (Phishing) या इले᭍ᮝोिनक जालसाज़ी, एक ऐसा कायᭅ ह ै

िजसमᱶ ᳰकसी िव᳡सनीय इकाई का मुखौटा धारण कर उपयोगकताᭅ नाम (ᮧयोᲦा नाम), 

पासवडᭅ (कूटश᭣द) और ᮓेिडट काडᭅ का िववरण (और कभी-कभी, परोᭃ ᱨप से पैसा) जैसी 

िविभ᳖ जानकाᳯरयां हािसल करने का ᮧयास ᳰकया जाता ह।ै  

इसमᱶ ᳰकसी बᱹ᳴कग, ᮓेिडट/ डिेबट काडᭅ कᳱ िडटे᭨स और पासवडᭅ जानने के िलए ᳰकसी बᱹक 

या आगᱷनाईजेशन के मा᭟यम से कॉल या मैसेज ᳰकया जाता ह।ै यूज़र को लगता ह ैᳰक मैसेज 

᭄ात कॉ᭠टै᭍ट या ऑगᭅनाइज़ेशन ᳇ारा भेजा गया ह,ै लᳰेकन वह झूठा (Fake) होता ह।ै 

अपराधी आपको ᳰफᳲशग के ᳇ारा नकली ईमले या मैसेज करते ह ैजो ᳰकसी क᭥पनी, बᱹक कᳱ 

तरह िमलते जुलते होते ह।ै  

ᳰफᳲशग पेज िबलकुल Original पेज कᳱ तरह ही होता ह।ै उपयोगकताᭅᲐ को एक नकली 

वेबसाइट िजसका ᱨप और अनुभव िब᭨कुल असली वबेसाइट (वधै वेबसाइट) के समान 

होता ह ैपर, अपने िववरण दजᭅ करने के िलए िनदᱷिशत ᳰकया जाता ह।ै बस इसमᱶ यूआरएल 

ऐᮟसे मᱶ बदलाव होता ह ैजो ᳰकसी यूज़र को आसानी से नजर नहᱭ आता ह।ै ᳰफ़ᳲशग ईमले 

मᱶ कॉपᲃरेट लोगो (Logo) और डाटा होता ह ᱹिजसस ेवह ई-मेल असली लग सके और  इसमᱶ 

मालवेयर से संᮓिमत वेबसाइटᲂ कᳱ किड़यां हो सकती ह।ᱹ यह लोगᲂ को ईमेल या मैसेज के 

᳇ारा ᳰफᳲशग ᳲलक भेज सकते ह।ᱹ कोई भी जब इस ᳲलक पर ि᭍लक करता ह ैतो वह ᳰफᳲशग 

पेज पर आ जाता ह।ै यूज़र को लगता ह ैकᳱ वह वा᭭तिवक (Original) वबेसाइट ह ैऔर वह 

वहा ंपर अपनी आईडी और पासवडᭅ स ेलॉग इन करते ह।ै जैसे ही वह लॉग इन करते ह ैतो 

यह आईडी और पासवडᭅ हकैर के पास चली जाती ह ैऔर यूज़र को पता भी नहᱭ चलता ह ै

कᳱ वह ᳰफᳲशग अटैक के िशकार हो चुके ह।ै ᳰफᳲशग स ेबचने के िलए िन᳜ बातᲂ का ᭟यान 

रखᱶ: 

 ᳰकसी अंजान ᮲ोत से ᮧा᳙ ई-मेल के ᳰकसी भी ᳲलक को ि᭍लक न करᱶ ना ही ᳰकसी 

अनजानी ᳲलक मᱶ अपनी जानकारी को डाले। उसके साथ ᱟए अटैचमᱶट को 



 

डाउनलोड भी ना करे। इसमᱶ दभुाᭅवनापूणᭅ कोड या ‘’ᳰफश’’ के हमल ेका ᮧयास हो 

सकता ह।ै 

 पॉप-अप ᳲवडो के ᱨप मᱶ आए पेज पर ᳰकसी भी ᮧकार कᳱ कोई जानकारी नही दᱶ। 

 कभी भी अपनी ᳞िᲦगत जानकारी या अपना पासवडᭅ फोन पर या ई-मेल स ेᮧा᳙ 

अनुरोध पर नहᱭ बताए।ं 

 हमेशा याद रखᱶ ᳰक जैसे पासवडᭅ, िपन (PIN), ᳯटन (TIN) आᳰद कᳱ जानकारी पूरी 

तरह स ेगोपनीय ह ैतथा बᱹक के कमᭅचारी/सेवा काᳶमक भी इसकᳱ माँग नहᱭ करते ह।ᱹ 

इसिलए ऐसी जानकाᳯरयां मांग ेजाने पर भी ᳰकसी को न दᱶ। 

 आप अपने ᳰकसी भी अकाउंट मᱶ लॉग इन करते समय यूआरएल का ᭟यान जᱧर रखे। 

हमेशा एᮟसे बार मᱶ सही यूआरएल टाइप कर साईट को लॉग-ऑन करᱶ। आपका 

यूजर आईडी एवं पासवडᭅ केवल अिधकृत लॉग-इन पेज पर ही दᱶ। 

 अपना बᱹक वगैरह मᱶ यूजर आईडी एवं पासवडᭅ डालने स ेपूवᭅ कृपया सुिनि᳟त कर लᱶ 

ᳰक लॉग-इन पेज का यूआरएल ‘https://’ से ᮧार᭥भ हो रहा ह ै ‘http:// स े नहᱭ। 

‘एस’ से आशय ह ैसुरिᭃत (Secured) तथा यह दशाᭅता ह ैᳰक वेब पेज मᱶ एᳰंᮓ᭡शन 

का ᮧयोग हो रहा ह।ै 

 यᳰद आप कं᭡यूटर का इ᭭तेमाल करते ह।ै तो अपने कं᭡यूटर मᱶ एक अ᭒छे एटंी-वायरस 

का इ᭭तेमाल ज़ᱧर करे जो आपको वेब िस᭍यᳯूरटी दगेा। 

VIII. है᳴कग (Hacking) 

आज के युग मᱶ कं᭡यूटर और मोबाइल तकनीक का उपयोग तेजी से बढ़ रहा ह।ै इनके आसान 

उपयोग के कारण आम जनता िडिजटल युग मᱶ आ गई ह।ै िजतनी तेजी से हम तकनीक मᱶ 

दᭃ हो रह े ह ᱹउतनी ही तेजी से ऑनलाइन गितिविधयां के मा᭟यम स े ᳰकया जाने वाला 

अपराध भी बढ़ रह।े ऑनलाइन मा᭟यम से ᳰकया जाने वाला अपराध अथाᭅत साइबर ᮓाइम 

को है᳴ कग कहते ह।ᱹ दसूरे श᭣दᲂ मᱶ कहᱶ एक तकनीकᳱ चालाकᳱ ह।ै जब कोई ᳞िᲦ गलत 

उ᳎े᭫य स ेᳰकसी िस᭭टम फं᭍शन जैस ेकं᭡यूटर नेटवकᭅ , सवᭅर आᳰद मᱶ कमजोरी को ढंूढᱶ और 

उस िस᭭टम को अपने अनुसार बदल कर डाटा को चुरा लेता या न᳥ कर दतेा ह ै᭍या उसे 

बदल देता ह,ै यह ᮧᳰᮓया है᳴ कग कहलाती ह।ै िजस ᳞िᲦ ᳇ारा यह तकनीकᳱ चालाकᳱ को 



 

अंजाम ᳰदया जाता ह ैउस ᳞िᲦ को हकैर कहते ह।ᱹ हकैर कं᭡यूटर या नेटवकᭅ  मᱶ िविभ᳖ 

ᮧकार से सᱶध लगाने कᳱ कोिशश करता ह ैजैसे  

 पासवडᭅ पता लगाना।  

 सरवर या नेटवकᭅ  मᱶ मौजूद कोई तकनीकᳱ खामी के बारे मᱶ पता लगाना। 

 िविभ᳖ ᮧकार के एक जैसी वेबसाइटᲂ मा᭟यम से डाटा को एकिᮢत करना।  

 दोषपूणᭅ सॉ᭢टवयेर को उपयोगी बताकर कं᭡यूटर कᳱ जानकारी चुराना और डाटा को 

न᳥ करना। 

 ᳰकसी ᳞िᲦ ᳇ारा अपन ेकं᭡यूटर मᱶ टाइप ᳰकए गए श᭣दᲂ पर िनगरानी रखना। 

 

है᳴कग के िविभ᳖ ᮧकार  

 एिथकल है᳴कग  

एिथकल है᳴ कग वह है᳴ कग होती ह ैजो जानकारी को ᮧा᳙ करने जानबूझकर ᳰकसी सही 

उ᳎े᭫य के िलए कᳱ जाती ह।ै इस ᮧकार कᳱ है᳴ कग मᱶ लोग नेटवकᭅ , सवᭅर, डाटा ᭭टोरेज 

और और सूचना ᮧणाली म ᱹसंभािवत और मौजूद किमयᲂ को ढूंढते ह ᱹिजसस ेᳰक उनको 

दरू ᳰकया जा सके। जब हकैरᲂ ᳇ारा कोई कमी ढंूढ ली जाती ह ैतो उस कमी को बग कहा 

जाता ह।ै इसमᱶ ᳰकसी भी ᮧकार का डाटा चुराया नहᱭ जाता, ना ही न᳥ ᳰकया जाता ह,ै 

और ना ही बदला जाता ह।ै एिथकल है᳴ कग पूरी तरह से कानूनी होती ह ैऔर लोगᲂ को 

संभािवत खतरᲂ स े बचाने के िलए कᳱ जाती ताᳰक कोई मौजूद कमी या बग को दरू 

ᳰकया जा सके। 

 मलैिेशयस है᳴कग  

वह है᳴ कग जो ᳰकसी गलत उ᳎े᭫य से कᳱ जाती ह ैऔर इसका तरीका गरैकानूनी होता ह।ै 

मैलेिशयस है᳴ कग कहलाती ह।ै इस ᮧकार कᳱ है᳴ कग मᱶ डाटा चुराया जा सकता ह,ै उस े

न᳥ ᳰकया जा सकता ह ै या उसका गलत इ᭭तेमाल भी जा सकता। जैसे ᳰकसी ईमले 

अकाउंट को हकै करना, फेसबुक अकाउंट को हकै करना, बᱹक अकाउंट कᳱ जानकारी 



 

चुराकर पैसे िनकालना, ᳰकसी वबेसाइट अकाउंट पर क᭣जा करके उसका दᱧुपयोग 

करना आᳰद काम मैलेिशयस है᳴ कग मᱶ शािमल होते ह।ᱹ इस ᮧकार कᳱ है᳴ कग स ेसरकार 

और बड़ी कंपिनयᲂ को भी नुकसान हो सकता ह ै᭍यᲂᳰक बᱟत स ेलोगᲂ कᳱ जानकारी 

होती ह ै अथवा गोपनीय जानकारी भी होती ह।ै जैसे सुरᭃा एजᱶिसया,ं पुिलस, शेयर 

माकᱷ ट, ᭭टॉक ए᭍सचᱶज, परमाण ुकᱶ ᮤ, अंतᳯरᭃ शोध कᱶ ᮤ, आᳰद वेबसाइट और डाटा को 

बना बनाया जाता ह।ै     

 

IX. ᭭पू᳴फग (Spoofing) 

᭭पू᳴फग एक दभुाᭅवनापूणᭅ ᮧयोग ह ैजो साइबर ᭭कैमर और हकैसᭅ ᳇ारा िस᭭टम, ᳞िᲦयᲂ 

और संगठनᲂ को धोखा दनेे के िलए ᳰकया जाता ह।ै लोगᲂ को एक ᮧामािणक और सुरिᭃत 

ᮧेषक के ᱨप मᱶ ᮧ᭭तुत करते ह ᱹलᳰेकन ऐसा होता नहᱭ ह।ै सवᭅर को अनािधकृत उपयोग 

(unauthorized access) करने कᳱ एक तकनीक ह ैिजसमᱶ एक कं᭡यूटर, नेटवकᭅ  मᱶ मैसेज 

भेजता ह।ै भेजे जाने वाल े पैकेट हडैर के भेज ेजाने वाली मशीन (source address) को 

attacker के ᳇ारा बदल ᳰदया जाता ह।ै िजसके कारण ᮧा᳙ करने वाली मशीन 

(destination computer) को यह लगता है ᳰक यह मैसेज ᳰकसी िव᳡सनीय (trusted) 

िडवाइस से भेजा गया ह।ै ऐसा इसिलए होता ह ै᭍यᲂᳰक ᳰक attacker इस िडवाइस के आई 

पी एᮟसे को बदल दतेा ह।ै िजसके कारण destination computer इस पैकेट को trusted 

computer से आने वाला समझता ह।ै मु᭎य ᱨप स े᭭पू᳴फग का उपयोग ᳰकया जाता ह:ै 

• भेजने वाले (sender) कᳱ पहचान (identity) साइबर पुिलस और ᮧािधकरण 

(cyber police and authority) से छुपाने के िलए, ᭍यᲂᳰक इसके ᳇ारा attacker 

का पता लगाना मुि᭫कल होता ह।ै 

• Target वाल ेिडवाइस को alert होने स ेरोकने के िलए। 

• Security script को bypass करने के िलए, security script वो होती ह ैिजसके 

᳇ारा IP address को blacklist करके िडनायल ऑफ सᳶवस हमलᲂ को कम करने 

का ᮧयास ᳰकया जाता ह।ै  



 

आईपी ᭭पू᳴फग के ᮧकार  

आईपी ᭭पू᳴फग दो ᮧकार के होते ह।ᱹ 

इस तकनीक का ᮧयोग सबस े᭔यादा attackers के ᳇ारा एक िडवाइस मᱶ िडनायल ऑफ सᳶवस 

अटैक (DDoS attack) और मनै इन द िमिडल अटैक (Man-in-the-Middle attack) करने 

के िलए ᳰकया जाता ह।ै  

i. मनै इन द िमिडल अटैक  जैसा ᳰक नाम से पता चलता ह,ै संदशे के मूल ᮧेषक और 

वांिछत ᮧा᳙कताᭅ के बीच संचार बािधत होता ह।ै संदशे कᳱ सामᮕी को तब ᳰकसी भी 

पᭃ के ᭄ान के िबना संशोिधत ᳰकया जाता ह।ै हमलावर पैकेट को अपने संदशे के साथ 

िमलाता ह।ै पीिड़त को यह सोचने मᱶ धोखा ᳰदया जाता ह ै ᳰक संदशे कᳱ सामᮕी 

ᮧामािणक ह।ै 

ii. िडनायल ऑफ सᳶवस अटैक एक ᮧभावशाली है᳴ कग तकनीक ह ैजो है᳴ कग ᮕुप ᳇ारा बड़ े

᭭तर पर कᳱ जाती।  इंटरनेट कᳱ दिुनया मᱹ ᳰकसी सवᭅर या वेबसाइट पर ᳰकया जाने 

वाला ऐसा अटैक ह ैिजसस ेᳰकसी भी सवᭅर या वेबसाइट को डाउन कर ᳰदया जाता ह ैया 

बंद कर ᳰदया जाता ह ैया ᳰफर उस वबेसाइट के यूज़र के िलए वेबसाइट को अनुपल᭣ध 

कर ᳰदया जाता। िजससे कोई भी यूजर उस वेबसाइट तक नहᱭ पᱟचं पाता ह ैदिुनया मᱶ 

ᳰकसी भी चीज ᳰक काम करने कᳱ एक िलिमट होती ह ैइसी तरह स ेवेबसाइट कᳱ एक 

िलिमट होती ह ै ᳰक 1 िमनट मᱶ ᳰकतने लोगᲂ को ए᭍सेस करने कᳱ इजाजत दतेी। 

उदाहरण के िलए ᳰकसी वेबसाइट कᳱ िलिमट ह ैᳰक उस वेबसाइट को 1 िमनट मᱶ िसफᭅ  

सौ लोग ही ए᭍सेस कर सकते ह।ᱹ यᳰद उससे ᭔यादा आएगें तो सवᭅर डाउन हो जाएगा 

जा बदं हो जाएगा। तो यह समझने कᳱ बात ह ैकᳱ अगर सौ से ᭔यादा लोग इस वेबसाइट 

को 1 िमनट मᱶ ओपन करᱶग ेतो वह बंद या डाउन हो जाएगी। हकैर भी ऐसे ही ᳰकसी 

वेबसाइट पर ओवर ᮝैᳰफक भेजकर साइट को डाउन कर दतेे ह ᱹ िजससे उसकᳱ यूज़र 

वेबसाइट तक नहᱭ पᱟचं पाते ह ᱹया उस वेबसाइट को ओपन ही नहᱭ कर पाते। िजस 

कारण िजन लोगᲂ का काम वेबसाइट से चल रहा था वह नहᱭ हो पाएगा। अगर इस 

ᮧकार के अटैक करते ह ᱹऔर जब वह वेबसाइट नहᱭ खुल पाती ह ैसाइट के मािलक से 

पैसᲂ कᳱ मांग करते ह।ᱹ इसी ᮧकार दो वेबसाइट समान कायᭅ के िलए ह ᱹऔर यᳰद एक ने 



 

दसूरे कᳱ वेबसाइट पर िडनायल ऑफ सᳶवस अटैक कर ᳰदया तो यह सामा᭠य सी बात 

ह,ै लोग अपनी जᱨरतᲂ का सामान खरीदने के िलए उसी वेबसाइट पर जाएगें जो चल 

रही ह।ै  

 

X. ᭭पैम मेल (Spam Mail) 

इंटरनेट पर लोगᲂ को संदशे या िव᭄ापन बार-बार भेजना िजसका उ᭠हᲂने अनुरोध नहᱭ 

ᳰकया ह ै ᭭पैम कहलाता ह।ै अथाᭅत अवांिछत ईमेल जो बᱟत ᭔यादा भजेा जाता ह,ै िबना 

मांग ेया बुलाये आ जाता ह,ै िजसमे ᮧायः िव᭄ापन भरे होते ह।ै  

जब भी कोई भेजने वाला ᳰकसी को बᱟत बड़ी तादाद मᱶ िव᭄ापन कᳱ मेल भेजता ह ैतो उसे 

᭭पैम मेल कहते ह।ᱹ यह ईमेल पाने वाले के िबना अनुमित के आते ह।ᱹ यह ईमेल मु᭎यतः 

िव᭄ापन स ेही भरे होते ह।ᱹ अगर कोई ईमेल ᭭पैम करता ह ैतो यहां ᭭पैम करने का एक ही 

फायदा ह ैऔर वह ह ैअपने उ᭜पाद का िव᭄ापन-पᮢ के मा᭟यम से बढ़ावा करना। जैसे ᳰकसी 

कंपनी या ᳞िᲦ िवशेष ने एक लाख लोगᲂ को ᭭पैम मेल भेजी। िजसमᱶ उसने अपना उ᭜पाद 

का िव᭄ापन ᳰकया ह।ै अब इन एक लाख लोगᲂ मᱶ से यᳰद दस हजार लोगो ने भी उस ईमले 

को खोला तो कंपनी का उ᭜पाद कᳱ जानकारी इन दस हजार लोगᲂ मᱶ चली गई। इसके 

अलावा अगर इन दस हजार लोगᲂ मᱶ से एक हजार या पाँच सौ लोगᲂ ने भी उस उ᭜पाद को 

खरीद िलया तो इससे कंपनी कᳱ िबᮓᳱ भी हो गई। और यह सब ᱟआ िब᭨कुल ᮨᳱ मᱶ जबᳰक 

अपने उ᭜पाद को अ᭠य तरह स ेिव᭄ापन करने पर पैसे लगता ह।ै िजसको ᭭पैम के मा᭟यम स े

िब᭨कुल मु᭢त मᱶ कर िलया गया। इसी ᮧकार अ᭠य सोशल साइ᭗स मᱶ भी इस टाइम होता ह ै

जैसे कई बार ᭪हा᭗सएप पर कुछ अजीब से मैसजे दखे ेहᲂगे। जैस ेइस ᳲलक को अपने 10 

दो᭭तᲂ के साथ शेयर करᱶ और ᳰफर आप आईफोन जीत सकते ह।ᱹ इसके अलावा भी कुछ ऐसे 

ही मैसेज आते ह ᱹइस ᳲलक को अपने 10 दो᭭तᲂ के साथ शेयर करने पर आपको 100 जीबी 

डाटा िमलेगा आᳰद। जो ᳰक िब᭨कुल झूठ होता ह।ै याद रखᱶ अगली बार यᳰद ऐसा कोई 

मैसेज आता ह ैतो आप इस ᳲलक पर िब᭨कुल भी ि᭍लक ना करᱶ और उस मैसेज को शेयर भी 



 

ना करᱶ। यᳰद आपको कोई ऐसा मैसेज भेजता ह ैतो आप उस ेबताए ं᭭पैम ह।ै इस ᮧकार के 

मैसेज भेजने से कोई इनाम नहᱭ पाएगा, तो आगे स ेवह ऐसा ना करᱶ। 

XI. पहचान चुराना (Identity Theft)  

यह ᮓाइम आज के समय मᱶ सबस े᭔यादा दखेा गया ह।ै यह ᭔यादातर उन लोगᲂ को िनशाना 

बनाते ह ᱹजो कᳱ अपने िवᱫीय ᮝांजै᭍शन और बᱹ᳴कग सᳶवसेज के िलए इंटरनेट का उपयोग 

करते ह।ᱹ इस साइबर ᮓाइम मᱶ कोई ᳞िᲦ गलत उ᳎े᭫य से ᳰकसी ᳞िᲦ का डाटा जैसे ᳰक 

उसका बᱹक अकाउंट नंबर, ᮓेिडट या डिेबट काडᭅ संबंिधत जानकाᳯरयां, इंटरनेट बᱹ᳴कग स े

संबंिधत जानकारी, िनजी जानकाᳯरयां ᳰकसी ᮧकार से ᮧा᳙ कर लेते ह।ᱹ और यही जानकारी 

का इ᭭तेमाल कर उस ᳞िᲦ का पहचान (आईडᱶᳯटटी) लेकर ऑनलाइन चीजᱶ या सामान 

खरीदते ह ᱹया अ᭠य िवᱫीय लाभ उठाने या अपराध करने कᳱ कोिशश कᳱ जाती ह।ै 

उदाहरण के िलए एक ᳞िᲦ के पास एक ᮓेिडट काडᭅ था िजसे ना तो वे इ᭭तेमाल कर रह ेथ े

और ना ही उसे बंद कराया था। एक ᳰदन उनके पास बᱹक स ेएक फोन आया। उ᭠हᱶ बताया 

गया ᳰक उनका ᮓेिडट िलिमट ख᭜म हो चुका ह ैऔर िबल भरने कᳱ उनकᳱ तारीख पास आ 

रही ह।ै उस ᳞िᲦ को समझ आया ᳰक उनका िवᱫीय ᳯरकॉडᭅ चोरी ᱟआ और उसका 

दᱨुपयोग ᳰकया गया ह।ै 

ᳰकसी अ᭠य ᳞िᲦ कᳱ पहचान चुराकर कं᭡यूटर नेटवकᭅ  पर कायᭅ करना इस अपराध ᮰ेणी मᱶ 

आता ह।ै 

 कं᭡यूटर नेटवकᭅ  पर ᭭वय ं कᳱ पहचान बचा कर ᭭वय ं को दसूरे के नाम स े ᮧ᭭तुत 

करना, उसके नाम पर कोई घपला करना, बेवकूफ बनाना आईटी ए᭍ट के अंतगᭅत 

अपराध ह।ै 

 इसके अितᳯरᲦ ᳰकसी अ᭠य ᳞िᲦ का पासवडᭅ का ᮧयोग करना। 

 िडिजटल िसᲨेचर कᳱ नकल करना भी इस अपराध कᳱ ᮰ेणी मᱶ आते ह।ᱹ 

  ᳰकसी अ᭠य के नाम का ᮧयोग कर अवांिछत लाभ लेना धोखाधड़ी करना भी इस 

ᮧकार के अपराध मᱶ आते ह।ᱹ 



 

᭟यान रिखए ᳰक इसिलए कं᭡यूटर नेटवकᭅ  पर अपने पासवडᭅ ᳞िᲦगत जानकाᳯरयां 

सावᭅजिनक ना करᱶ। ऐसे अपराधᲂ के िलए आईटी ए᭍ट 2008 से᭍शन 66 सी के अंतगᭅत 

सजा का ᮧावधान ह।ै 

3.13.3 साइबर अपराध कᳱ रोकथाम: 

आइए अपने कं᭡यूटर िस᭭टम मᱶ साइबर अपराध को रोकने के कुछ तरीकᲂ पर नज़र डालᱶ: 

 जब भी आपके कं᭡यूटर िस᭭टम, ᭭माटᭅ फोन, टैबलेट आᳰद के िलए िस᭭टम सॉ᭢टवयेर के 

अपडटे िमलते ह,ᱹ उसी समय इसे अपडटे करᱶ ᭍यᲂᳰक कभी-कभी िपछले सं᭭करण पर 

आसानी से हमला ᳰकया जा सकता ह।ै नवीनतम बग और कमजोᳯरयᲂ को पैच करन ेके 

िलए अपने ओएस को नवीनतम रखᱶ।  

 कभी भी एक से अिधक वेबसाइट पर एक ही पासवडᭅ का उपयोग न करᱶ। ᮧ᭜येक खाते के 

िलए अलग-अलग पासवडᭅ और यूजरनेम बनाए और उ᭠हᱶ िलख कर रखने स ेबचᱶ। हमेशा 

यह सुिनि᳟त करᱶ ᳰक पासवडᭅ अᭃरᲂ, िवशेष वणᲄ और सं᭎याᲐ को जोड़ कर मजबूत 

बनाना ह।ै हालांᳰक छोटा पासवडᭅ याद रखना आसान होता है जो आपके ज᭠मᳰदन, म᭟य 

नाम या पᳯरवार का नाम पर आधाᳯरत हो। परंतु इस ᮧकार के पासवडᭅ को तोड़ना हकैर 

के िलए भी आसान होता ह।ै मजबूत पासवडᭅ का उपयोग अकाउंट को सुरिᭃत रखने मᱶ 

मदद करते ह।ै 

 हमेशा मोबाइल और पसᭅनल कं᭡यूटर मᱶ भरोसमंेद और अ᭜यिधक उ᳖त एटंीवायरस 

सॉᮆटवयेर का उपयोग करᱶ। यह उपकरणᲂ पर िविभ᳖ वायरस के हमल ेकᳱ रोकथाम कᳱ 

ओर जाता ह।ै मु᭢त एटंीवायरस/ एटंीमलेवयेर समाधान सहायक हो सकते ह ᱹलᳰेकन व े

अ᭍सर केवल ᮝायल सॉᮆटवयेर होते ह ᱹऔर खतरᲂ स ेपूणᭅ सुरᭃा ᮧदान नहᱭ करते ह।ᱹ  

 अपनी ᳞िᲦगत जानकारी को ऑनलाइन पो᭭ट करने स ेबचे और संवदेनशील जानकारी 

जैसे – िस᭍योᳯरटी नंबर और ᮓेिडट और डिेबट काडᭅ नंबर, ओटीपी को शेयर न करे। 

ᳰकसी भी ᳲलक पर ि᭍लक करने या ᳰकसी भी ए᭡लीकेशन को डाउनलोड करने के दौरान 

सतकᭅ  रहᱶ।  

 उन वेबसाइट, ईमेल, फोन कॉ᭨स या डाउनलोड ᳲलक स ेबचने कᳱ जᱨरत ह ैजो आपकᳱ 

᳞िᲦगत जानकारी के िलए पूछती ह।ै अपना नेट बᱹ᳴कग, डिेबट काडᭅ ᮓेिडट काडᭅ का 



 

पासवडᭅ ᳰकसी भी ि᭭थित मᱶ ᳰकसी भी ᮝांजै᭍शन के िलए उपयोग ना करᱶ। यह िसफᭅ  

आपके नेट बᱹ᳴कग के िलए आपकᳱ बᱹक कᳱ वेबसाइट पर ही उपयोग ᳰकया जाना चािहए। 

 जब भी पेमᱶट पेज पर हो, तो अपने ᮩाउज़र मᱶ लॉक ᳲसबॉल कᳱ तलाश करे। ये संकेत 

करता ह ैᳰक साइट आपकᳱ जानकारी को सुरिᭃत रखने के िलए एि᭠ᮓ᭡शन का उपयोग 

करती ह।ै साइट के एᮟसे बार मे य ेभी दखे ेकᳱ ᭍या URL “https://” के बजाय कहᱭ 

“Http://” से तो start नही ह।ै यहां दोनᲂ मᱶ S श᭣द का अंतर मह᭜वपूणᭅ ह।ै 

 जब भी आप ईमले चेक कर रह ेहो या मैसᱶजर पर चᳳैटग कर रह ेहो तो अनचाह ेईमेल 

या ᳰकसी भी अ᭄ात ᳞िᲦ के ᳇ारा भेजᱶ गए संᳰद᭏ध ᳲलक या अटैचमᱶट पर ि᭍लक करत े

वᲦ सावधान रहlे यह आपको ᳰफ़ᳲशग हमलᲂ और अवांिछत संᮓमणᲂ स े सुरिᭃत 

रखेगा। 

 ऑनलाइन शॉᳲपग करते वᲦ भी सावधान रहने कᳱ जᱨरत हlै मैन इन द िमडल अटैक 

आपको बीच-बीच मᱶ होने वाल ेहमलᲂ और अपने ᮓेिडट काडᭅ या ऑनलाइन वॉलेट के 

अपराधᲂ का िशकार होने स ेबचाने के िलए, पहल ेयह सुिनि᳟त कर लᱶ ᳰक िजस साइट 

पर आप खरीदारी कर रह े ह ᱹ वह HTTPS के साथ सुरिᭃत एि᭠ᮓ᭡टेड ह।ै यह भी 

सुिनि᳟त करᱶ ᳰक आप ᳰकसी ᮧिस᳍ साइट पर खरीदारी कर रह ेह।ᱹ 

 फ़ायरवॉल का उपयोग करे। ये एक नेटवकᭅ  सुरᭃा ᮧणाली ह,ै जो कं᭡यूटर/ नेटवकᭅ  और 

इंटरनेट के बीच ᮝैᳰफक कᳱ िनगरानी करता ह।ै जब भी कोई आपके ᳰकसी खुल ेपोटᭅ पर 

खराब पैकेट भेज कर घुसने कᳱ कोिशश करता ह,ै तो िस᭭टम फ़ायरवॉल िडिजटल 

अवरोधक के ᱨप मᱶ घुसपैᳯठयᲂ को रोकता ह।ै  

 ᳰकसी भी ऐसी ऑनलाइन ᭭कᳱम िजसमᱶ आपके पैसे जीतने, दगुने करने या घर बैठे लाखᲂ 

कमाने कᳱ बात कᳱ गई हो उसम ेिब᭨कुल भी िव᳡ास न करे। 

 मह᭜वपूणᭅ डाटा कᳱ बैकअप कॉपी रखᱶ।  

 अपराधी अपराध करने के नए-नए तरीकᲂ कᳱ खोज करते ह ᱹ अतः हमेशा साइबर 

अपराध के ᮧित सचेत, सजग, सावधान रह।े 


